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Warum Europas
Tech-Abhangigkeit
soriskantist

Rechenzentren in Brandenburg,
Open Desk statt Microsoft
Office, doch bei Servern und
Chips endet oft die Souverdnitit.
Was Deutschland und

Europa tun konnen, um digital
restlienter zu werden.

VON
MIRJAM HAUCK UND
HELMUT MARTIN-JUNG
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Zeitenwende, geopolitische Verwerfungen -
Deutschland mussumdenken, wenn esdarum geht,
Technologien zu verwenden: ,,Wir diirfen im Auto
nicht auf dem Riicksitz sitzen und hoffen, dass der
Fahrer in die richtige Richtung fahrt.“ Sinan Selen
hat das gesagt, der Prasident des deutschen In-
landsgeheimdienstes. Was er damit meint, ist klar:
Deutschland und auch Europa nutzen zwar Techno-
logien ziemlich intensiv, etwa bei Cloud-Diensten.
Das Speichernund Verarbeiten grofier Datenmengen
wird dabeiaberin externe Rechenzentrenverlagert.

Wohin die Richtung dabei geht, wie sie ausge-
staltet wird, dariiber jedoch kénnen die Passagiere
auf der Riicksitzbank nur begrenzt mitbestimmen.
Und was, wenn es plotzlich heifdt: Aussteigen? US-
Firmen kontrollierten 70 Prozent der Infrastruktur
fiir die Clouds, sagte Okonomin, Digitalexpertin und
Initiatorin der Eurostack-Initiative Francesca Bria
auf dem SZ-Digitalgipfel 2026. Was passiert, wenn
die USA ihre Vorherrschaft auf diesem Gebiet nut-
zen,um Druck auszuiiben? Stehen dann die Firmen
hierzulande still? Haben die Vereinigten Staaten die
Macht,um Europaauseinanderzudividieren? Wenn
sie mit welcher Legitimation auch immer auf Daten
zugreifen, die EU-Unternehmen oder Behérden ge-
speichert haben?

Sorgenwie diese treiben Firmenin Deutschland
vermehrt um, seit in den USA Donald Trump zum
zweiten Mal zum Prasidenten gewédhlt wurde. Und
dieses Mal geht es nicht nur, wie viele bei seiner ers-
ten Amtszeit gehoffthatten,umeine voriibergehende
Episode. Im Raum steht ein grundsatzlicher Poli-
tikwandel in den Vereinigten Staaten. Washington
betrachtet Europanunalswirtschaftlichenwie auch
als politischen Konkurrenten.

Als der deutsche Branchenverband Bitkom An-
fang desJahres 2026 wissen wollte, welche Anbieter
von Cloud-Diensten manbevorzuge,antworteten die
Befragten einstimmig: deutsche. Irene Bertschek,
Leiterin ,,Digitale Okonomie“ am Leibniz-Zentrum
fiir Européische Wirtschaftsforschung und Vorsit-
zende der Expertenkommission Forschung und In-
novation der Bundesregierung, berichtete auf dem
SZ-Digitalgipfel iber Befragungen, die sie bei deut-
schenUnternehmen gemachthat. Soseibeiihnendas
Gefithlder Abhangigkeitin denvergangenen Jahren
gestiegen. ,Etwa die Halfte der Unternehmen fiihlt
sich abhéngig von ausldndischen Anbietern, insbe-
sondere im Bereich KIund Software.”“ Und zwar gro-
f3ere Unternehmen starkeralskleinere.Thre Annah-

medazu:,,Die grofieren sind sich eher der Gefahren
oder der Vulnerabilitat bewusst.”

Diesen Wunschnach digitaler Souverédnitét spli-
ren folglich auch die Anbieter von Cloud-Diensten
aus Deutschland und Europawie Nextcloud, die nun
iiberranntwerdenvon Anfragen, weil Unternehmen
erkannt haben, dass wichtige Unternehmensdaten
wie geistiges Eigentum besser bei européischen An-
bietern liegen sollten. ,,Wir haben bisher oft an IT-
Manager, an Security-Leute verkauft, aber seit eini-
gen Monatenruftbeiunsauchdie C-Level-Ebene an®,
sagte Frank Karlitschek, Griinder und Vorstandschef
von Nextcloud.

WENN EINEM

RICHTER DAS DIENST-

LICHE E-MAIL-KONTO

GESPERRT WIRD

Die Hyperscaler, wie die grofien US-Cloud-Fir-
men Amazon Web Services, Microsoft Azure und
Google Cloud genannt werden, riicken allerdings
mit gewaltigen Marketingbudgets und entspre-
chender Dominanz an. Hiesige Unternehmen ver-
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suchen, dem Trend mit rechtlichen Konstrukten
entgegenzutreten, bieten sogenannte EU-Cloudsan.
Und da sehen sich die Beflirworter einer grofieren
Souverdnitat bestdtigt durch einen Fall am Inter-
nationalen Gerichtshof. Einem der Richter wurde
aufgrund von US-Sanktionen 2025 das dienstliche
E-Mail-Konto gesperrt, das bei Microsoft lag. Im
Herbst 2025 beschloss der Gerichtshof darauf-
hin, auf das System Open Desk umzustellen - ein
Softwarepaket aus Deutschland.

Innerhalb der Branche ist klar, dass spatestens
bei der Hardware Schluss ist mit voller Souverani-
tat, dass es flir viele Bereiche Partnerschaften mit
Firmen aus Amerika und Asien braucht. Die Server
oder zumindest die Bauteile fiir die Rechenzentren
kommen iiberwiegend aus den USA oder China; die
verschiedenen Chips, die darin stecken, meist aus
Taiwan, China, Korea oder den USA. Zwar gibt es
Firmen wie Infineon, aber auch der grofite Chipher-
steller Europas hat fiir seine Wertschopfungskette
Standorte in Europa, den USA und Brasilien.

Damitzumindest die Souverdnitdtbei Software
klappt, setzen viele Unternehmen mittlerweile auf
Open-Source-Programme, also Software, deren
fiir Menschen lesbare Quelltexte offenliegen. Sol-
che Software wird oft ohne Lizenzkosten abgegeben,
die Hersteller verdienen in der Regel an Dienstleis-
tungen wie Wartung oder Betrieb der Software. Thr
grofier Vorteil: Manist nicht an einen Hersteller wie
Microsoft gebunden.

Falltder aus, oder entwickelt der die Softwarein
einem Sinn weiter, der einem Kunden nicht gefllt,
konnen andere Firmen oder kundige Kunden selbst
die Software in ihrem Sinne weiterentwickeln. Im
Koalitionsvertraghat sich die Bundesregierung dazu
bekannt, verstarktauf Open Source zu setzen,umdie
Abhéngigkeit von Behérden von Nicht-EU-Anbietern
zuverringern. Erreicht werden soll das durch den
sogenannten Deutschland-Stack. Gemeint ist mit
diesem Begriff aus der Software-Branche (Stack ist
wortlich: Stapel) ein Paket souverdner Software-
Losungen auf allen technischen Ebenen fiir Bun-
desbehérden und die Verwaltung.

Die Umsetzung kommt aber nur schleppend vo-
ran. Und so beklagt die Open Source Business Alli-
ance (OSBA), in der sich mehr als 250 Unternehmen
zusammengeschlossen haben, dass die Regierung
beiihren Absichtserklarungen zu viele Schlupfl6-
cherfiir sogenannte Closed-Source-Angebote offen
lasse,besonders fiirauflereuropéische Hyperscaler.

Digitale Souveranitét werde so fiir den Deutschland-
Stack unerreichbar. Und das kénnte dramatische

Folgenhaben: ,,Wer den Deutschland-Stack abschal-
tenkann,kannDeutschland abschalten, warnt der
Verband.

DIE VORREITER-
ROLLE AUF
LANDEREBENE HAT
SCHLESWIG-HOLSTEIN

UBERNOMMEN

In einigen Bundesldndern oder auch Kommu-
nen ist man schon weiter. Die Vorreiterrolle auf
Landerebene hat Schleswig-Holstein iibernommen.
80 Prozent der Arbeitsplédtze in der 6ffentlichen
Verwaltung sind dort auf eine Open-Source-Office-
Losung umgestellt. Am Rest wird gearbeitet, dabei
muss unter anderem Software nachprogrammiert
werden, damit sie auf dem quelloffenen Betriebs-
system Linuxlduft. Das Land hat damit 15 Millionen
Euro an Lizenzkosten eingespart, allerdings auch
neun Millionen Euro fiir die Umstellung ausgegeben.

Das Gute: Wenn etwas programmiert ist, kon-
nen es auch Verwaltungen anderer Lander nutzen
und miissen ebenfallskeine Lizenzgebiithren zahlen.
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Auch die Stadt Miinchen hat sich mittlerweile dem
Grundsatz ,,public money, public code“ verpflichtet,
alsodassdffentliche Gelderin offene Software fliefien
sollen. Viele digitale Dienstleistungen basieren dort
mittlerweile auf Open-Source-Software.

Wie aber lasst sich solche freie Software oder
eben Technologie ,Made in Germany*“ oder in
Europaentwickeln? Wie lassen sich die Talente hier
halten, wie kann man hierzulande mit den 6kono-
mischen Bedingungen des Silicon Valley tiberhaupt
konkurrieren?

Die Schwarz-Gruppe finanziert mitihrer Stiftung
beispielsweise in Heilbronn einen Bildungscampus,
der bereits 8000 Studierende hat und mittelfristig
auf20000anwachsensoll. Ander Hochschulelassen
sich etwa Abschliisse von der TU Miinchen und der
ETH Ziricherwerben. Zusammen mit dem auch vom
Land Baden-Wiirttemberg geférderten KI-Park soll
fiir Start-ups ein attraktives Okosystem aufgebaut
werden. SokénntenauchinDeutschland und Europa
neue Tech-Eliten entstehen, die wichtig sind, umdas
Ziel der digitalen Souverénitét zu erreichen.
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sDer KI-Zug ist zwar aus dem
Bahnhof, aber noch einzuholen*

Karsten Wildberger ist seit

dem Frihjahr 2025 Deutschlands
Chefdigitalisierer. Auf dem
S/Z-Digitalgiptel mahnt er

ZU mehr Tempo bei kiinstlicher
Intelligenz, betont aber,

dass digitale Souveranitat auch
Partner braucht.

VON
MAX MUTH
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Es ist so, als wére Karsten Wildberger wirklich
da. Also in echt. Man muss das dazu sagen, weil nor-
malerweise aus der Ferne zugeschaltete Géste — neu-
deutsch remote — auf Konferenzen eine Zumutung
sind. Verkraftbar, wenn es sich um den gefliichteten
Edward Snowden nach den NSA-Enthiillungen oder
anderweitig schwer zu bekommende Géste handelt,
aber ansonsten eine Zumutung.

Diesmal ist das anders, und es ist sehr passend,
weil sich der deutsche Digitalminister auf dem Digi-
talgipfel der Siiddeutschen Zeitung zugeschaltet hat.
Noch wichtiger fiir die Giite der Verbindung ist aber
vermutlich, von wo der Herr Minister sich meldet,
namlich vom Mobile World Congress in Barcelona,
also demweltweiten Klassentreffen der Netzbetreiber.
Vielleicht wollten die auch nur zeigen, wo der Ham-
mer hingt, ein bisschen angeben mit Bandbreiten und
Latenzen. Esist gelungen.

Wennmandavon absieht, dass Wildbergerimmer
einbisschen schrig tiber das Publikum im Miinchner
Veranstaltungszentrum Macherei schaut, vermutlich,
weil da in Barcelona sein Bildschirm ist, dann ist der
digitale Minister vielleicht sogar dem analogen vor-
zuziehen. Keine extra Sicherheitsvorkehrungen, kein
Personenschutz, dennoch wichtige Botschaften und
ein paar nonverbale Signale, die man sonst vielleicht
iibersehen hitte. Denn wenn der Mann richtig grofd
auf der Leinwand zu sehen ist, dann sieht man jede
Gefiihlsregung, die vor allem bei den Fragen der Mo-
deratorinnen viel verraten. Als SZ-Chefredakteurin
Judith Wittwer den Digitalminister als einen ,,Tech-
Nerd“ tituliert, da lachelt der tibergrofie Minister,
allerdings auch ein bisschen gequalt.

,»,Ja,soistdasin Deutschland“ sagt er dann. ,Wenn
man sich ein bisschen fiir Technik interessiert, dann
istman der Tech-Nerd.“ Der frithere Manager wiirde
das gerne dndern, das merkt man ihm in den kom-
menden 20 bis 25 Minuten auf der Bithne an. Leicht
istesnicht. Wildberger hatim Friithjahr 2025 einleeres
Ministerium tibernommen, mit sieben Mitarbeitern
begonnen. Mittlerweile kiimmern sich immerhin
550 Menschenumdie ministeriellen Geschéfte. Fort-
schritt. Zumindest personell. Wildbergerist so etwas
wie der Change Manager fiir die Deutschland GmbH.
Und wer schon mal am anderen Ende eines Change-
Prozesses saf, der weifd: Change macht selten Spafs.
Und nur die wenigsten werden gerne gechanged.

Wildberger nutzt also den Auftritt fiir einen kurzen
Ritt durch die Projekte, die er auf Deutschlands Weg in

die digitale Souverénitét fiiram wichtigsten halt. Und
schon die Auswahl verrit einiges. Der ,,Deutschland-
Stack“beispielsweise soll das Betriebssystem der Ver-
waltung dieses Landes werden. Wer fiir die Verwaltung
entwickelt, tut dies demnéchst nach gemeinsamen,
offenen Standards, was etwa dazu fithren sollte, dass
Dinge nicht mehr 16-mal programmiert werden, son-
dernnurnoch einmal. Zum Deutschland-Stack gehort
aber nicht nur die Verwaltung selbst, sondern auch die
Cloud-Infrastruktur und Apps, die digitale Fachver-
fahren einfacher und schneller machen sollen.

Der Deutschland-Stack klingt gut, aber auch wie
eine Idee, die man mal vor 20 Jahren gehabt haben
konnte. Hatten einige auch, aber irgendwie ging im
Austausch zwischen den Ministerien der Drive verlo-
ren. Vielleicht &ndert das ja nun das Spezialministeri-
ummitdem Seiteneinsteiger-Minister. Fiir den Biirger
interessanter ist vermutlich Projekt Nummer zwei:
die digitale Brieftasche, in derjetzt aber wirklich bald
Personalausweise, Fiihrerscheine und andere hoheit-
liche Dokumente hinterlegt werden sollen. Aber nicht
als Selbstzweck, sondern fiir digitale Amtsgeschéfte,
fiir die sich die Deutschen kiinftig den Weg zum Biir-
geramt sparen konnen. Auch dasklingt erstrebenswert,
man glaubt es aber erst, wenn man es sieht.

WO IST DAS
DEUTSCHE GOOGLE,
DAS DEUTSCHE PAYPAL,
DAS DEUTSCHE

OPEN Al?

Deutlich aktueller als die Versuche, Deutschland
zu digitalisieren, sind die Griinde, warum sich viel-
leicht diesmal wirklich etwas tut. Donald Trump hat
die Verbiindeten im vergangenen Jahr das Fiirchten
gelehrt. Souverénitit, auch die digitale, ist auf einmal
nicht mehr nice to have, sondern wichtig bis {iberle-
bensnotwendig. Interessant ist deshalb der Kontext,
mit dem Wildberger die Frage nach Souverénitét
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kontert.Ja, es sei erschreckend gewesen, dass techno-
logische Fahigkeiten nun als Machtinstrument ver-
wendet werden. Aber mindestens ebenso interessant
sei fiir ihn, dass Deutschland in den vergangenen 20
Jahren an der Wertschdpfung in der Branche nicht
teilgenommen habe. Ubersetzt: Wo ist das deutsche
Google, das deutsche Paypal, das deutsche Open AI?
,und daranwollenwir arbeiten®, sagt Wildberger. Nicht
Gefahrenbetonen, sondern Chancen, am besten wirt-
schaftliche. Vielleicht kriegt man so den deutschen
Mittelstand dazu, sich zumindest an der ndchsten
Technologierevolution zu beteiligen.

,(MAN KANN
BEIDES TUN.
OPTIMIST SEIN, ABER

RISIKEN SEHEN.”

Besondersrelevant sei die Wertschépfung ndm-
lichjetzt beikiinstlicher Intelligenz (KI). ,,Der KI-Zug
ist zwar aus dem Bahnhof, aber noch einzuholen.”
Man kénnte einwenden, ,,aus dem Bahnhof“ sei ei-
gentlich synonym fiir ,,abgefahren® abersei’sdrum,
was muss,das muss. Denn KTl habe starkeralsandere
Technologien eingebettete Werte, es sei deshalb ab-
solut notwendig, eine européische Version davon zu
bauen. ,,Europdisch®versteht Wildberger hier etwas
weiter, so sollen etwa Partnerschaften mit Landern
wie Kanada, Spanien und Indien helfen, die Liicke
zu den Leuten vorn im Zug, den USA und China, zu
schliefien.

Beider Frage, ob sein auffélliger Optimismusbe-
ziiglich der Chancen bei Technologie auf den Rest
der Deutschenschonirgendeinen Effekt hatte,lohnt
sichwieder die grofie Leinwand auf der Bithne. ,,Man
kannbeidestun. Optimist sein, aber Risiken sehen®,
sagt Wildberger mit einem vielsagenden Lacheln.
Insbesondere bei KI sei beides wichtig. Chancen
und Risiken gleichzeitig zu sehen, erzeugten immer

Widerspriiche, was fiir viele schwer auszuhalten sei.
Gerade bei der KI werde es aber nicht funktionie-
ren, sich nur auf eines zu konzentrieren. Denn die
Technologie werde auf dem Arbeitsmarkt sicher zu
Verwerfungen fithren. Mehr Leistung mit weniger
Menschen, daistesnicht schwer, sichauszurechnen,
wasmit einigen Jobs passieren diirfte. Auch Cybersi-
cherheit sei betroffen, wenn massenhaft autonome
Agenten unterwegs seien. Deshalb die Chancen zu
ignorieren, sei allerdings genauso fahrléssig.

Deutschland und seine Partner miissen also bei
KI aufholen, und das so schnell wie méglich. Denn
»das Schlimmste, was ich mirvorstellen kann, ist, dass
wir Kunde werden von dieser Technologie mit einer
Abhingigkeit, die uns nicht mehr erlaubt, selber zu
gestalten.“ Wildberger betont jedoch, der Change-
Prozess fiir mehr Souveranitit ende nicht morgen und
auch nicht tibermorgen. Aber die Arbeit miisse jetzt
beginnen, sonst werde die aktuelle digitale Abh&n-
gigkeit irreversibel.

SEITE

11

ERSCHIENEN IN DER SZ VOM 03.03.2026



SiiadeutscheZeitung

»inltalien sagen wir:
Europa hatalle Zutaten,
das Rezeptist falsch”

aber
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konomin Francesca Bria
will das andern. Sie hat einen
Plan, Hofinung - und konkrete
T
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FrancescaBriazu einem Interview zu bekommen,
istungefahr so, als wollte man einen Wirbelsturm an
einer Stelle festhalten, um ihn mal in Ruhe zu be-
trachten. Schwierig. Sie reist durch Europa, spricht
auf Konferenzen, berit die Politik. Auch beim Digital-
gipfel der Stiddeutschen Zeitungist sie auf der Bithne
dabei. Doch am Ende gelingt es. Die Okonomin istam
Telefon und nimmt sich eine Stunde Zeit, iiber ihre
Idee zu diskutieren: wie Europa digital unabhéngig
von den USA und China werden kann.

SZ: Frau Bria, wenn Sie auf Ihr eigenes Handy
schauen: Wie viele der Apps darauf bleiben iibrig,
wenn Sie die amerikanischen und chinesischen
16schen miissten?

Francesca Bria: Sehr, sehr wenige. Es fangt da-
mitan, dass das Handy selbst ein US-Produktist und
sein Betriebssystem ebenfalls.

Haben Sie eine Prozentzahl fiir mich?

Ich weif es nicht genau fiir mein Gerét, aber ge-
nerell gilt: 80 Prozent unserer Technologie ist impor-
tiert. Ichbenutze mittlerweile teils gezielt européische
Software, zum Beispiel fiir Mails oder zum sicheren
Chatten. Gesternbinich Euroskybeigetreten, einem
neuen sozialen Netzwerk. Kennen Sie das?

Nein.

Das ist &hnlich wie Bluesky, nur von europé-
ischen Entwicklern, die auch européische Server
nutzen und europdischen Datenschutz einhalten.
Ich nutze auch européische Clouds. Ich gebe mir
also Miihe, aber es bleibt wahr: Amerikanische
Firmen kontrollieren 70 Prozent der Infrastruktur
fiir die Clouds. Wir importieren 80 Prozent unserer
Computerchips aus Taiwan. Wir haben keine Kon-
trolle iber die Infrastruktur, auf der unsere 6ffent-
liche Sicherheitberuht. Und amerikanische Firmen
miissen den US-Behdrden Daten geben, sogar wenn
diese in Frankfurt oder Miinchen gespeichert sind.
Ob Krankenh&user, Schulen oder Verwaltung: Wenn
die Dateninamerikanischer Infrastruktur gesichert
sind, sind sie nicht deine.

Lange hat das nur wenige gestort. Das hat sich ge-
andert, als Donald Trump den Européern Gronland
entreifden wollte. War das ein Wendepunkt?

Ja, wir sehen sogar ganz praktische Folgen. Dane-
marks Digitalministerin ist gerade dabei, Microsoft
Officevon den 6ffentlichen Computern zuverbannen

und auf Open-Source-Alternativen umzusteigen.
Auch ein deutsches Bundesland (Schleswig-Holstein,
Anmerkung der Redaktion) will jetzt Open-Source-
Software in der Verwaltung nutzen. Die politische
Aufmerksamkeit ist nun sehrviel héher. Auch fiir die
Eurostack-Initiative, dieich angestofien habe, um die
européische digitale Unabhéngigkeit voranzubringen.
Die deutsche Regierung hat uns sogar im Koalitions-
vertrag erwahnt. Aber: Das Problem zuverstehen, ist
etwas anderes als zu handeln.

,2WIR HABEN KEINE
KONTROLLE UBER
DIE INFRASTRUKTUR,
AUF DER UNSERE
OFFENTLICHE

SICHERHEIT BERUHT."

Und jetzt miisste man handeln?

Absolut. Man muss sich nur die geopolitische Lage
ansehen. Die USAhaben ihre Diplomaten angewiesen,
europaische Datensouveranitat aktivzu bekampfen.
Gerade erpresst das amerikanische Verteidigungs-
ministerium KI-Firmen wie Anthropic, Sicherheits-
mafinahmen zuriickzufahren, um direkten Zugang zu
deren Daten bekommen. Anthropichat sich gewehrt.
Was passierte? Donald Trump hat sie als Risiko fiir
die nationale Sicherheit eingestuft. Die Regeln der
Weltordnung verdndern sich. Wir miissen dafiir sor-
gen, dass Europa diese Regeln schreibt und nicht aus
seiner eigenen Zukunft herausgeschrieben wird. Eu-
ropa sollte nicht nur ein Pfand sein zwischen den zwei
digitalen Weltreichen China und USA.

Ist eswomoglich schon zu spit dafiir?
Sie sprechen hier mit einer, die denkt: Es ist sehr
spat, aber nicht zu spat. Europa hingt digital zuriick

—und sollte das als Ernstfall betrachten.
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Haben die Amerikaner nicht einfach die besseren
digitalen Produkte hergestellt und imWettbewerb
gewonnen? Das wiire doch fair.

Aktuell kann man das wirklich nicht sagen. Der
amerikanische Staat ist sehr stark involviert. Thm ge-
horen etwa mittlerweile zehn Prozent an Intel. Aber
auch der AI Action Plan vom Juli 2025 ist stark pro-
tektionistisch. Die USA zwingen ihre Verbiindeten,
amerikanische KI-Technologie zu verwenden, etwa
durch Handelsabkommen. Sie wenden sich offensiv
gegen die Bestrebungen anderer Regionen, digital
unabhéngig zu werden. Das ist Protektionismus pur.

Aber war Europa nicht schon davor digital abge-
hingt?

Moment, es waren die Europaer, die den Markt
fiir Handys einst dominiert haben mit Nokia. ASML,
derwichtigste Hersteller von Maschinen fiir die Chip-
produktion, ist eine europaische Firma. Und TSMC,
der weltweit grofite Chiphersteller, wurde von Philips
mitgegriindet, einer européischen Firma. Wir brau-
chen eine européische Industriepolitik, die sich nicht
scheut, einen neuen Airbus fiirs Digitalzeitalter zu
bauen, damit wir nicht immer wieder Dinge verlie-
ren, die wir eigentlich schon haben. Die USA sind
ubrigens nicht deshalb bei der KI so dominant, weil
sie den Markt einfach haben machen lassen. Es gab
den Chips Act, die 6ffentliche Beschaffung, die stark
national ausgerichtetist, die Darpa, eine Behorde des
Verteidigungsministeriums, die sehr viele hoch do-
tierte Auftrdge an Unternehmen gibt. Die Chinesen
sind noch starker staatlich getrieben.

Aber man nutzt Chat-GPT nicht wegen Subventio-
nen. Haben nicht einfach die Nutzer entschieden?
Das schon, aber die Leute sehen nicht, was dahin-
tersteckt. Um bessere Produkte herzustellen, braucht
es Fahigkeiten und Investitionen. Und wie bekommt
man die? Indem man Markte durch Angebot und Nach-
frage formt, etwa durch die 6ffentliche Beschaffung
und langfristige strategische Investitionen. Also ja, es
sind tolle Produkte undja, Europamussauch gute Pro-
dukte herstellen. Aber man kann helfen, die Méarkte so
zu gestalten, dass gute Produkte dabei herauskommen.

Mairkte gestalten heifdt: Geld ausgeben, auch
Steuergeld.

Ja,aberwie sollen européische Produkte gut wer-
den, wenn wir einen Grofiteil unseres Ersparten in
den USAinvestieren statt in Europa? Und wie soll es

gehen, wenn wir 2,6 Billionen Euro jéhrlich an Steu-
ergeldernfiir die Beschaffung ausgeben, aber weniger
als zehn Prozent davon geht an europaische Firmen?
InItalien sagenwir: Europahatalle Zutaten, aber das
Rezept ist falsch.

,DER STAAT MUSS
UNTERNEHMERISCH
DENKEN, NICHT

NUR REGULIEREN.”

Die Antwort lautet fiir Sie: Industriepolitik. Viele
Okonomen sehen das skeptisch. Sie sagen: Der
Staatweifd doch nichtbesser,was die Welt braucht,
als die Firmen selbst und ihre Kunden.

Ich verstehe Thre Skepsis. Aber die USA und Chi-
na machen Industriepolitik im ganz grofien Stil. Sie
sehen Technologie als ein Anliegen der nationalen
Sicherheit. Wahrenddessen philosophiert Europa
dariiber, ob man so etwas mal machen kénnte oder
lieber nicht. Wir miissen anfangen. Es muss eine Pri-
oritat sein, dass mehr europdisches Geld in Europa
investiert wird statt in den USA. Denn davon wird es
abhéngen, ob Europa eine Weltmacht bleibt oder eine
digitale Kolonie wird.

Siestellensich einen europiischen Staatsfondsvor,
der 300 Milliarden Euro iiber das néichste Jahr-
zehnt fiir Tech-Innovation ausgeben kann. Wo soll
das Geld herkommen? Gemeinsame Verschuldung,
also Eurobonds?

Ichweif}, dass die Deutschen Eurobonds eher kri-
tischsehen. Aber miristes nicht wichtig, wo das Geld
herkommt. Wichtig ist mir, was wir damit machen.
Ich habe wahrend der Regierung von Mario Draghi
vier Jahre lang den staatlichen Innovationsfonds
geleitet, den ersten grofien staatlichen Risikokapi-
talfonds Italiens.
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Was haben Sie dort gelernt, das Ihnen heute hilft?

Der Staat muss unternehmerisch denken, nicht
nur regulieren. Wir haben den Risikokapital-Markt
in Italien geformt und vergréfiert. Aber ich habe im-
mer gedacht: Wir sollten das auf einem europédischen
Level tun.

Dasregen Sie nun an. Was sollte mit den 300 Milli-
arden EuroIhrer Meinung nach geférdert werden?

Die Ideen sind da: eine europaische Cloud, ins-
besondere fiir die kritische Infrastruktur; KI-Fab-
riken und KI-Gigafabriken; die ndchste Generation
von Computerchips; digitale Identitat und digitale
Zahlungsmittel; KI-Anwendungen fiir Sektoren, in
denen Europa schon fithrend ist wie in Technologien
fiir griine Energien oder Biotech.

Bei den Computerchips haben die Deutschen zu-
letzt schlechte Erfahrungen gemacht. Mehrere gro-
3e Projekte sind gestoppt. Das teuerste war eine
Intel-Fabrik. Der Staat wollte zehn Milliarden Euro
zahlen, damit sie in Magdeburg entsteht. Jetzt wird
sie erst mal nicht gebaut.

Ja, Intel geht es nicht gut, weshalb der amerikani-
sche Staatauch Anteile des Unternehmens gekauft hat.
Da haben die Deutschen das Falsche geférdert. Aber
die Chipfabrik von TSMC in Dresden wird gebaut. Das
sieht auch technologisch erfolgversprechender aus.

Im Verlauf Ihrer Karriere waren sie erst Cheftech-
nologin der Stadt Barcelona, dann war Italien Thr
Fokus, jetzt Europa. Es ist aber vermutlich einfa-
cher, etwas Revolutioniresin Barcelonazutunals

inder EU. Frustriert das manchmal?

Die Zeitin Barcelonawar aufregend fiir mich, weil
manimmer das Gefithl hatte, manist ganznahanden
Menschen und tut etwas, was fiir sie bedeutsam ist:
Mobilitat, Wohnen, Luftqualitdt. Eswar greifbar. Das
ist jetzt abstrakter geworden. Aber wir brauchen die
européische Ebene. Schon in Barcelona habe ich von
technologischer Souverénitét gesprochen. Damals
vor zehn Jahren hat das sonst niemand getan. Jetzt
sprechenalle dariiber —undich diskutiere das mit den
hochsten politischen Entscheidungstragernin Europa.

Wen muss maniiberzeugen, damitam Ende etwas
von Ihren Ideen umgesetzt wird? Ursula von der
Leyen?

Die EU-Kommission allein reicht nicht. Esbraucht
die Nationalstaaten und die Industrie. Deshalb sind

250 Unternehmen Mitglied in unserer Eurostack-Ini-
tiative. Wichtigist, dass nicht eine weitere européische

Biirokratie herauskommt, wie es Gaia-X (eine europa-
ische Cloud-Plattform mit mafiigem Erfolg, Anmer-
kung der Redaktion) war. Denn dann verschwindet

der Ehrgeiz.

Zum Schluss: Was macht Ihnen Hoffnung, dass Eu-
ropairgendwann mithalten kann?

Wir haben sehrviel gelernt durch das Aufkommen
von Deep Seek, einer chinesischen KI-Technologie. Sie
zeigt, dass man Teil des Spiels seinkann, ja, dass man
sogar das Spiel gewinnen kann ohne die sehr hohen
Investitionen wie in den USA und ohne die allerneus-
te Technologie. Wenn man einen klugen Ingenieurs-
ansatz hat, Open-Source-Software verwendet und
schnell darin ist, Technologie zu iibernehmen und
anzuwenden, dannist das der europdische Weg. Kurz
gesagt: Europas Airbus-Moment fiirs Digitalzeitalter
istjetzt. Die Frage ist, ob wir ihn nutzen.

SEITE

15

ERSCHIENEN IN DER SZ VOM 02.03.2026



SiiadeutscheZeitung

Der Traumvom
Ki-Kontinent

Die EU-Kommission legt ein

neues Gesetzespaket vor, um
technologisch weniger abhdngig
von Amerika und Asien zu

werden. Anstatt grofse Firmen

zu regulieren, will sie europdische
Investitionen starken.

VON
JoscHA F. WESTERKAMP
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Der Cloud-Speicher fiir die Fotos, die Software fiir
die Apps,jetzt auchnoch so gut wie jede KI: Das meiste
davon kommt aus Amerika oder Asien, kaum etwas
aus der EU. Die Europaische Kommission mdchte das
mit einem neuen Gesetzespaket &ndern. ,,Fiir iber
80 Prozent aller digitalen Produkte, Dienste und In-
frastruktur verlassen wir uns auf nichteuropaische
Anbieter. Das ist ein grofies Problem fiir Europas
Versorgungssicherheit® sagte Henna Virkkunen, die
in der EU-Kommission als Vizeprasidentin fiir tech-
nologische Souveranitét zustdndig ist.

Um Europa zu einem ,,KI-Kontinent“ zu machen

- dieses Ziel setzte Virkkunen gleich mit voraus - sei
auch Infrastruktur nétig. Bei kiinstlicher Intelligenz
bedeute dies vor allem sehr viel Rechenkapazitit.
Wenn die KI auf dem Handy antwortet, generiert sie
dieses Wissen aus riesigen Datenzentren. Fast die
Halfte davon weltweit stehtin den USA. Neben KIsind
die Rechenzentren auch fiir Clouds gefragt. Dort sind
immer mehr Daten gespeichert, von privaten Handys
genauso wie grofien Firmen. Bisweilen beherrschen
aber die drei US-Firmen Microsoft, Google und Ama-
zon zusammen mehrals 70 Prozent des européischen
Cloud-Marktes. EU-Anbieter hingegen machen zu-
sammen nur 15 Prozent aus.

Die Kommission will daher in den néchsten finf
bis sieben Jahren dreimal so viel Rechenkapazitit in
Europa schaffen wie bisher. Gelingen soll das mit ei-
nem neuen Gesetz, dem sogenannten ,,Cloud- und
KI-Entwicklungsgesetz“. Die EU-Mitgliedstaaten
sollen demnach unter anderemklare Zonen fiir neue
Datenzentren festlegen, in denen deutlich schneller
Baugenehmigungen erteilt werden. Bestimmte Da-
tenzentren sollen auflerdem als strategisch wichtig
fiir die EU eingestuft werden. Sind sie besonders in-
novativoder nachhaltig, kénnten sie eher von bereits
bestehenden EU-Férderprogrammen profitieren.

Die Kommissionwill kiinftig genauer tiberwachen,
wieviel Rechenkapazitdt und Nachfrage esin Europa
gibt. Auf dieser Grundlage will sie den Mitgliedstaaten
konkret empfehlen, wo sieihre Kapazitdten ausbauen
sollen. Zudemwill die EU einen Mechanismus einrich-
ten, um ungenutzte Rechen- und Cloud-Kapazitét
grenziiberschreitend besser auszulasten.

Frankreich etwa, wo nach Deutschland die zweit-
hochste Anzahl Rechenzentren in der EU steht, will
diese ebenfalls stark ausbauen. Erst Anfang Juni hatte
der franzosische Prasident Emmanuel Macron hohe
Investitionen der japanischen Beteiligungsgesell-
schaft Softbank angekiindigt. Gelockt hatte er den

Investor unter anderem mit einem vorrangigen Zu-
gang zum Stromnetz. Dank Atomkraft hat Frankreich

ausreichend und giinstigen Strom zur Verfiigung und

exportiert diesen sogar.

DREIMAL SO VIEL
RECHENKAPAZITAT

WIE BISHER

Bei den Planen gehe es nicht um eine Abschot-
tung Europas, sondern um freien Wettbewerb und
Partnerschaft, sagte Virkkunen. Trotzdem will die
Kommission sicherstellen, dass Europainkritischen
Bereichen am Ende nicht doch noch von einzelnen
amerikanischen Anbietern abhéngig ist. Schliefilich
kénnten auch Amazon oder Google Rechenzentrenin
Europa bauen und damit womdglich von den neuen
Maflnahmen profitieren. Inwieweit auch diese An-
bieter genutzt werden konnen, ist im 6ffentlichen Be-
reich kiinftig davon abhéngig, wie schutzbediirftig
eine Einrichtung ist.
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Im untersten Level - das fiir einen Grof3teil der
oOffentlichen Einrichtungen gilt - miissen US-Firmen
lediglich européische Datenschutz- und Sicherheits-
standards einhalten. Sobald 6ffentliche Einrichtun-
gen aber einen erhéhten Schutzbedarf haben, etwa
Krankenh&user oder Energieversorger, miissen deren
Cloud-Anbieter unabhéngig danach tiberpriift wer-
den, wie selbsténdig sie in der EU sind. Mit steigen-
dem Sicherheitslevel darf die Technologie dann umso
wenigervon aufiereuropéischen Anbietern abhéngig
sein — bis hin zu rein europdischen Anbietern, etwa
fiir den Verteidigungssektor.

Doch die Rechenzentren sind nicht der einzige
Part, mit dem die EU-Kommission mehr technologi-
sche Souverénitét erreichen will. Sie schldgt auch eine
neue Regulierung fiir Chips vor. Chips, die aus Halb-
leitern wie Silizium bestehen, sind in Smartphones,
Laptops, Bankkarten, Fernsehern und Autos verbaut.
Ohne sie 1dsst sich kaum noch ein modernes Gerét
produzieren — und auch keine KI betreiben, was den
Markt noch einmal erheblich vergrofiert hat.

Die meisten Halbleiter kommen aus Asien, vor
allem aus Taiwan, Stidkorea und China. Unbedingt
verhindern will die Kommission, dass wegen Liefer-
schwierigkeiten dieser Teile europaische Industrie-
strange zum Stoppen kommen. Dies war im Herbst
einigen Autoherstellern passiert, als der Hersteller
Nexperia deutlichweniger Chips nach Europalieferte
als geplant. Unter anderem Volkswagen stand kurz
vor einem Produktionsstopp.

Mit dem ,,Chips Act 2.0“ tiberarbeitet die Kom-
missionihrbisheriges Chip-Gesetz und nimmt dabei
neben demAngebot diesmal verstirkt die Nachfrage
inden Fokus. Wenn die in Europa zu gering ist, konnte
die EU mit 6ffentlicher Beschaffung gegensteuern,
um Firmen zu locken. Aufierdem will die Kommis-
sion strategisch wichtige Projekte definieren, etwa
Fabriken fiir besonders moderne KI-Chips. Die sollen
priorisiert und mit einer Mischung aus privaten und
offentlichen Investments geférdert werden. Gleich-
zeitig sollen Forschung und Entwicklung kiinftig na-
her an der Industrie ausgerichtet sein. Bestehende
Lieferketten will die Kommission viel genauer beob-
achten, um rechtzeitig vor geféhrlichen Liicken wie
bei Nexperia zu warnen.

Zusétzliches Geld stellt die Kommission dafiir
nicht bereit, stattdessen baut sie auf dem ersten
Chips-Gesetz auf. Mit dem hatte sie elf Milliarden
Euro bereitgestellt. Das Gesetz war im Herbst 2023
in Kraft getreten, vor nicht einmal drei Jahren also.

Eingefiihrt hatte die Kommission es vor allem als
Reaktion auf liickenhafte Lieferketten wahrend der
Corona-Pandemie.

Bis 2030, so das Ziel, sollten mit dem Gesetz min-
destens 20 Prozent aller weltweit hergestellten Chips
aus der EU kommen. Derzeit sind es allerdings erst
10,5 Prozent, kaum mehr als zur Einfithrung. Das Ziel
werde damit wohl nicht mehr erreicht, sagte ein fiir
das Gesetz mitverantwortlicher EU-Beamter auf SZ-
Nachfrage. Erfolgreich findet die Kommission ihren
ersten Chips Act trotzdem, weil die EU ihren Anteil
beider Chip-Produktion in dem schnell wachsenden
Markt halten konnte.

Schliefilich will die Kommission noch mehr fiir
die européische Tech-Souveranitat tun. So stellte sie
auch Planevor, wie dievielen Rechenzentren auflange
Sichtan geniigend saubere Energie kommen kénnen.
Auflerdem mochte sie die Nutzung von Open-Source-
Software stérker fordern. Beides ist noch nicht mit
einem konkreten Gesetzesvorschlag verbunden. Uber
die Verordnung fiir Clouds und KI sowie den {iberar-
beiteten Chips Act miissen nun der Rat der Mitglied-
staaten und das EU-Parlament beraten, bevor sie in
Kraft treten.
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sSouverdnitat heifSt nicht
Protektionismus*

-U-Digita
Henna Vir
Curopas d

kommissarin
<kunen kampft fir
igitale Souveranitat.

Warum das so schwierig ist,
wie sie auf die Sperrung eines

neuen Kl-
die USA Db

Modells durch
ickt - und weshalb

sie selbst

INTERVIEW VON
BASTIAN MUHLING UND
VIVIEN TIMMLER

<aum Kl nutzt.
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Henna Virkkunen kommt aus dem Kanzleramt
gehetzt. InBerlinhat es an diesem Mittag 30 Grad im
Schatten, und so verschwindet die EU-Digitalkom-
missarin so schnell es geht im klimatisierten Van.
Frither am Tag hat sie bereits Digitalminister Karsten
Wildberger getroffen, gleich soll sie eine Rede halten
beim Tag der Industrie. Gerade mal fiinf Stunden ist
Virkkunen, 54, in Berlin, doch die sind durchgetaktet.
Allewollen horen, wie sich die EU-Kommission denn
nun positioniert zu den grofien Digitalthemen der Zeit.

SZ: Kanzler Friedrich Merz hat kiirzlich gesagt,
dass Europa bei der digitalen Souveranitit im
Riickstand ist. Hat er recht?

Henna Virkkunen: Ja, wir hinken hinterher, was
die technologische Souveranitit angeht. Bei der Digi-
talisierung gibt es grofie Unterschiede zwischen den
Mitgliedstaaten. Alle miissen jetzt stiarker in ihre In-
frastruktur investieren. Wir miissen die Fahigkeiten
unserer Biirger und die Implementierung von kiinst-

licher Intelligenz in Unternehmen stérken. MIT 27 MITGLIED-
Hat Europa zu spiat angefangen, als Gemeinschaft STAATEN UND
eine Infrastruktur aufzubauen?

Nein, das wiirde ich nicht sagen. Einige Mitglied- 27 EIGENEN REGELN

staaten sind da sehr weit. Aber etwas, an dem wir de-
finitivnoch gemeinsam arbeiten miissen, ist, wie wir
Unternehmen dabei helfen konnen, ihre Geschafts-
modelle in Europa zu skalieren. Das ist wirklich ein
Problem hier. Mit 27 Mitgliedstaaten und 27 eigenen /U FRAGMENTIERT
Regeln sind wir oft zu fragmentiert.

SIND WIR OFT

Zum Beispiel?

Nehmen Sie die Start-up-Branche. Wir haben 45
000 Start-upsin Europa, dasist einriesiges Potenzial.
Aber trotzdem gehen sie oft in die USA, um da den
néchsten Schritt zu machen. Einfach, weil sie dort viel
einfacheren Zugang zu Finanzierung und grofieren
Markten haben.

3
.
*

-

x
T

Wie wollen Sie das éindern?

Wir miissen die Grenzen zwischen den Mitglied-
staaten abbauen, um bessere Markte zu schaffen. Da
kénnen wir als Kommission einiges beitragen. Wir
habenvor Kurzem ein Paket zur technologischen Sou-
verdnitit prasentiert. Da geht es darum, européische
Kapazitaten aufzubauen und Nachfrage nach euro-
péischen Losungen zu starken. Wir arbeiten da jetzt
mit Verordnungen - und nicht mehr mit Richtlinien
wie friither.

SEITE SEITE

20 21



SiiddeutscheZeitung

auch nicht realistisch. Man braucht immer Partner.
Aber wir diirfen keine geféhrlichen Abhéngigkeiten
haben. Niemand darf den ,,Kill Switch“ zu unserer
kritischen Infrastruktur haben.

Die US-Regierung hat gerade erst demonstriert,
wie so ein ,Kill Switch“, also eine Abschaltoption,
aussehen konnte: Die leistungsfahigsten Modelle
der FirmaAnthropic wurden mit Exportbeschrin-
kungen belegt. Ist das fiir Sie nachvollziehbar?

Ich halte die Exportkontrollen der Amerikaner
nicht fiir die richtige Herangehensweise. Falls Maf3-
nahmen aufgrund von Sicherheitsrisiken ergriffen
werden miissen, sollten sie gemeinsam mit Partnern
ergriffen werden. Es sollte keine Diskriminierung
stattfinden. Wir arbeiten mit den USA daran, das
Thema zulésen und gemeinsam zu schauen, was fiir
Sicherheitsbedenken sie haben. Solche Exportkon-
trollen gab es librigens auch schon vor zwei Jahren,
als Joe Biden noch im Amt war, fiir KI-Chips. Damals
haben sie européische Ldnder in zwei Kategorien un-
terteilt. Es ist also nicht ganz neu fiir uns.

,WIR DURFEN UNS
NICHT VON DRITTEN
ODER EINZELNEN
UNTERNEHMEN

ABHANGIG MACHEN."

Besorgt Sie das?

Ja, schon. Es unterstreicht, wie wichtig es ist, un-
sere eigenen KI-Modelle zu entwickeln. Dasist genau
das, was wir schon die ganze Zeit gesagt haben: Wir
diirfen unsbeikritischen Technologien nicht von Drit-
ten oder einzelnen Unternehmen abhéngig machen,
weder bei KI noch bei Halbleitern noch bei Quanten-
technologie.

Aber sind wir das nicht schon lingst?

Wir leben in einer neuen Realitét. Unterschiedli-
che Lander haben unterschiedliche strategische Res-
sourcen. Die versuchen sie zu nutzen — aber auch zu
schiitzen. Alle versuchen gerade, diese Technologie
zu dominieren. Denn wer bei der Technologie domi-
niert, dominiert auch in der Wirtschaft und global in
Sicherheitsfragen.

Benutzen Sie selbst das Anthropic-Modell Claude?
Ich nutze nicht viel KI, weil ich selbst nicht viel
Schreibtischarbeit mache. Aber in meinem Team nut-
zen meine Mitarbeiter natiirlich KIim Alltag. Dafiir
haben wir in der Kommission eine eigene sichere KI-
Umgebung, in der die Modelle laufen. Das wird lokal
in einem Rechenzentrum der Kommission gehostet.

Konnen Sie schon sagen, wie lange die Anthropic-
Modelle blockiert bleiben?

Dasist Entscheidung der Amerikaner. Die G7 ha-
ben das bei ihrem Treffen im Juni diskutiert. Demo-
kraten miissen beim Thema KI zusammenarbeiten.
Und wir sehen auch, dass die Lander, die anfangs ge-
dachthaben, dass KIkeine Regeln braucht,nunauch
mehr und mehr die Sicherheitsrisiken sehen.

Wenn jetzt selbst die Amerikaner, die eigentlich
immer gegen KI-Regulierung waren, ein Modell
abschalten: Ist Anthropic in Wahrheit ein Beispiel
dafiir, dass eine strikte Regulierung notig ist?
Esist gut, einen risikobasierten Ansatz zu haben.
InEuropadenkenwir aktuell, dassin den meisten Fal-
len,in denenwir KInutzen, das Risiko sehr niedrigist.
Aber wenn die KI anfangt, wichtige Entscheidungen
zutreffen, und die Modelle sehr méchtigwerden, ist es
wichtig, die Risiken im Griff zu haben und die Sicher-
heitzubeachten. Dafindeich unseren AIAct sehr gut.

Anfang Juliwill die EU-Kommissionihren Aktions-
plan fiir Cybersicherheit und KI priasentieren. Wird
er eine Antwort auf den Anthropic-Fall enthalten?
Der Grund, warum wir die Mafinahmen zur
Cybersicherheit aktualisieren wollten, hat viel mit
diesen neuen, leistungsfahigen KI-Modellen zu tun.
Esist mittlerweile absehbar, dass sie in der Lage sein
werden, in sehr kurzer Zeit Liicken und Verletzlich-
keiteninunseren Systemen zu finden. Frither hat das
Wochen gedauert. Wir miissen also auch schneller ant-
worten kénnen. Wir miissen uns an die neue Realitét
anpassen, gerade im Bereich Cybersicherheit. Aktuell
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kommen diese Modelle meist aus den USA. Aber wir
konnen erwarten, dass solche Modelle in den nichsten
Monaten aus anderen Lidndern kommen.

Wir haben seit dem KI-Modell Deepseek lange
nichts mehrvon China gehort.

Alle versuchen gerade, ihre Kapazitdten und Fa-
higkeiten auszubauen. Das gilt auch fiir China. Die
investieren genauso massiv. Sie sind sehr stark auf
diesem Feld. Ich habe das immer im Hinterkopf.
Trotzdem muss es die oberste Prioritét sein, nicht auf
die anderen zu schauen, sondern daran zu arbeiten,
dass Europa selbst die nétigen Kapazitaten aufbaut.

Was fehlt der EU gerade am meisten: die digitale
Infrastruktur, das Geld oder der gemeinsame Ein-
satz fiir die Sache?

Das Tempo. Wir miissen jetzt dringend schneller
werden — und gemeinsam handeln.
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Zukunft, made in Germany

Deutschland und Hightech,

das klang zuletzt nicht immer
nach Erfolgsgeschichte. Bei
Quantencomputern gibt es noch
die Chance, mit den USA

und China mitzuhalten. Doch
das kostet.

VonN
HELMUT MARTIN-JUNG
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Andiese Tiir klopft man nicht aus Hoflichkeit, son-
dernausVorsicht. Dieist auch geboten, wenn man sei-
neAugennicht schidigenwill. Indem Raumim ersten
Stock des ehemaligen Motorenforschungszentrums
von Daimler-Benz in Ulm arbeiten Wissenschaftler
mit starken Lasern. Der unbedarfte Besucher sieht
ein Gewirr aus Regalen mit elektronischen Geraten,
in der Mitte einen grofien Tisch voller kleiner Spiegel
und merkwiirdiger Aufbauten. Was die Forscher da
tun, fithrt einen in die Welt des Ultrakleinen. Dorthin,
wo die Physik Dinge macht, die allem Gewohnten zu
widersprechen scheinen. DieWelt der Quantenphysik.

Schon lange arbeiten Forscher weltweit daran,
Computer zu bauen, die die seltsamen Quanten-Ei-
genschaften nutzen und damit bestimmte Aufgaben
unfassbar schnell rechnen kénnen: Quantencomputer.
Viel schneller und vor allemviel energiesparender sol-
len die sein als die grofien Superrechner-Ungetiime.
Fiir die braucht es ganze Hallen, und sie fressen so
viel Strom wie eine Stadt. Quantencomputer sind zu-
mindest bisher auch aufwendig zu betreiben, aber
im Vergleich zu Supercomputern um ein Vielfaches
effizienter. Solche Quantencomputer zu bauen, genau
das haben sie hier in Ulm vor. In das sanierte frithere
Daimler-Geb&ude in Ulm sind Forscher des Deutschen
Zentrums fiir Luft- und Raumfahrt (DLR) eingezogen
und dazu eine ganze Reihe von Start-ups und Scale-
ups, dienach der erfolgreichen Griindung schon einen
Schritt weiter sind.

EUROPA HANGT
AM TROPF DER

US-TECH-KONZERNE

Beider Forschung an Quantencomputern gehort
Deutschland zu den fithrenden fiinf Nationen. Das
zeigt eine kiirzlich verdffentlichte Studie des Euro-
péischen Patentamtes und der OECD. Der Anteil an
globalen Patentfamilien im Bereich Quantentechno-
logien stieg von vier Prozent im Zeitraum zwischen
2015 und 2019 auf sieben Prozent im Zeitraum von
2020 bis 2024. Das deute auf eine ,hohe Erfindungs-

aktivitatin diesem Bereich“ hin, heifdt esin der Studie.
In Europa liegt Deutschland damit an erster Stelle,
weltweit auf Platz fiinf.

,Wir sind ein Player, der weltweit wahrgenom-
menwird“ sagt auch Robert Axmann, Leiter der DLR
Quantencomputing-Initiative (DLR QCI). Hier und
auch am DLR-Standort Hamburg wollen die Forscher
dienéchsten Schritte gehen. Also ebennicht abwarten,
bistrotz hervorragender Forschung wiederirgendein
Unternehmen aus den USA, ausgestattet mit Millio-
nen Dollar Risikokapital, wieder einmal schnellerist

—und sich schliefilich zu einem Riesenkonzern ent-
wickelt. So wie Google, Amazon und Microsoft, bei
denen Europainzwischen am Tropfhéngt — inklusive
der Gefahr, dass der Datenfluss kurzfristig gestoppt
werden kdnnte.

Jahrelang spielte technische Unabhéingigkeit
kaum eine Rolle. Doch im Zeitalter dramatisch ver-
anderter geopolitischer Rahmenbedingungen ist
Souver#nitit mit einem Mal zu einem Uberlebens-
faktor geworden. Die Quantenforscher mdchten da-
her alles dafiir tun, dass sich das Land nicht bei einer
weiteren Technologie mit enormem Zukunftspoten-
zial von anderen Méchten abhéngig macht. Deshalb
haben sie hier in Ulm die Bedingungen geschaffen,
die es braucht, damit Start-ups sich entwickeln kén-
nen. Entstanden ist sozusagen ein kleines Paradies
fiir Nerds. Hier gibt es optische Tische, starke Laser,
Reinrdume,in denen Quanten-Chipshergestellt oder
Diamanten bearbeitet werden kénnen, die man eben-
falls zum Rechnen benutzt. Alles unter einem Dach
oder ganz in der Ndhe, Bedingungen also, von denen
viele Forscher und Start-up-Griinder zumindest in
Europa sonst nur triumen kénnen.

Doch das Paradies ist in Gefahr. In Gefahr, aus
Mangel an Unterstiitzung ausgetrocknet zu werden.
Die von der Politik zugesagten Finanzierungen rei-
chen nur bis Ende 2026. ,Wenn es da keine Sicher-
heit gibt*, sagt der Chef der DLR-Quanteninitiative,
Axmann,,,dann gehen die Leute® Und das Wichtigste
bei Technologieprojekten wie diesen seien eben das
Know-how und die Expertinnen und Experten. Ax-
mann treibt die Sorge um, dass ein weiteres Mal eine
Technologieentwicklung an Deutschland vorbeilduft,
wenn das Geld zur Férderung nicht mehr oder nicht
ausreichend flieft. ,,Die wissen gar nicht, was sie ver-
lieren kdnnten.“ Axmannwiinscht sich verpflichtende
Zusagen auch iiber Legislaturperioden hinaus. Die
Mitarbeiter wiirden schlief3lich nicht warten, bis sie
Ende 2026 ohne Job dastiinden.
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EINEN
WIRTSCHAFTLICH
RELEVANTEN
QUANTENCOMPUTER
BAUT MAN NICHT IN

EIN PAAR JAHREN

Um am Ball zu bleiben, braucht es Geduld und
Geld. Ein Quantencomputer ist eben keine Techno-
logie, die sich in ein paar Jahren mal eben aus dem
Boden stampfenldsst. Es gibt zwar grofie Fortschritte,
aber noch sind Quantencomputer nicht gut genug, um
all die bisher unlésbaren Probleme zu 16sen, so wie
vonden Forschern geplant. Man konnte es mit frithen
Autos vergleichen. Die Technik war noch lange nicht
ausgereift,aber man konnte schon erahnen, dass sich
das &ndern wiirde.

Auch Konzerne wie Google oder IBM, die seit
Jahren viel Energie in Quantenrechner gesteckt ha-
ben, konnen zwar Fortschritte vermelden. Aber: , Die
Hardware ist noch nicht das Wunderwerk, das wir uns
erhoffen — das dauert noch einige Jahre® sagt Axmann.
Manche Forscher vergleichen den derzeitigen Stand
der Technik mit dem von Computern aus den1960er-
Jahren, die noch mit Lochkarten programmiert wer-
den mussten.

Wohin man auch schaut, auf der ganzen Welt
wird noch an den Grundlagen dieser Technologie
gearbeitet, die nicht wie herkémmliche Computer
mit Bits, sondern mit Qubits arbeitet. Der wichtigs-
te Unterschied: Um bei herkommlichen Computern
die Rechenleistung zu verdoppeln, braucht es auch
Chips mit doppelt sovielen Bits. Dagegen verdoppelt
theoretisch bereits ein weiteres Qubit die Rechenleis-
tung. Damit Quantencomputer ihr volles Potenzial
entfalten, miissten sie aber Hunderttausende oder

Millionen Qubits mit méglichst wenig Fehlern ent-
halten - hier tut sich derzeit noch ein weites Feld auf
flr Ingenieurinnen und Ingenieure. Die derzeit am

weitesten fortgeschrittenen Systeme haben einige

Hundert oder ungeféhr tausend Qubits. Und noch

ist auch nicht entschieden, mit welcher Technologie

genau kiinftige Quantencomputer arbeiten sollen.
Derzeit wetteifern verschiedene Ansétze darum, wer
das Rennen macht.

Beim DLR in Ulm und Hamburg wurden daher
bewusst Start-ups ausgewéhlt, die anverschiedenen
Technologien arbeiten, um Quanten-Eigenschaften
zum Rechnen zu nutzen. Und sie tun das dort nicht
imluftleeren Raum. Kunden aus der Wirtschaft sind
ebenfalls mit dabei, um gemeinsam mit den Quan-
ten-Start-ups auszuloten, wie die Technologie ihnen
helfen kénnte.

Ein Beispiel dafiirist der Rhein-Neckar-Verkehrs-
verbund (RNV). Jede Menge Fahrzeuge, Tausende
Mitarbeiter im Fahrdienst, dazu wechselnde Bedin-
gungen, dasist einideales Feld fiir Quantencomputer.
Hier konnen sie beweisen, ob sie wirklich in der Lage
sind, spiirbare Verbesserungen und damit auch Ein-
sparungen zu bewirken. Solche Optimierungsproble-
me gelten schliefilich als eine der Paradedisziplinen
der Technologie. Durchihre spezielle Funktionsweise
kénnen Quantencomputer mit den geeigneten Algo-
rithmen eine Vielzahl von Optionen parallel berech-
nen, anders als herkémmliche Computer. Beim RNV
sollen Dienste fiir Rufbusse untersucht werden, in
dem Projekt mussten dafiir zunédchst die nétigen Da-
ten erhoben und strukturiert werden. Im nachsten
Schritt soll dann mit dem Prototyp eines Quanten-
computersversuchtwerden, den Dienst zu optimieren.

DEUTSCHLAND IST

BEIl DER FORSCHUNG

GUT AUFGESTELLT

Die bisherigen Computer kommen schliefilich
bei einer groflen Menge an moglichen Optionen und
Parametern, wie sie solche Dienste mit sich brin-
gen, schnell an ihre Grenzen. Sogar fiir die grofiten
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Supercomputer sind solche Probleme zu komplex. Es
wirde viel zu lange dauern, sie zu berechnen. Quan-
tencomputer dagegen sollen, wenn sie einmal leis-
tungsfahig genug sind, Verkehr in Stadten in Echtzeit
berechnen und steuern kdnnen.

Das DLR tritt gegeniiber den Start-ups als so-
genannter Ankerinvestor auf. Das Quanten-Unter-
nehmen Planqc aus Garching bei Miinchen etwa hat
vom DLR einen Auftrag im Wertvon 29 Millionen Euro
bekommen, dasist einer der grofieren Einzelauftrige.
Dafiirmuss Planqc bis 2027 einen Quantencomputer
mit mehr als 100 Qubits bauen. Von Investoren und
offentlichen Geldgebern hat Planqc 2024 bereits wei-
tere 50 Millionen Euro an Risikokapital eingeworben.
Ein grofler Vertrauensvorschuss fiir ein Unternehmen,
das es gerade einmal seit 2022 gibt.

Allerdings kommt das Team auch nicht aus dem
Nichts. Der Griindung vorausgegangen war jahr-
zehntelange Forschung am Miinchner Max-Planck-
Institut fiir Quantenoptik (MPQ), das weltweit einen
hervorragenden Ruf genief3t und Nobelpreistréager
hervorgebracht hat. Dort hatten Wissenschaftler wie
Planqc-Mitgriinder Sebastian Blatt schon langer an
einer vielversprechenden Technologie fiir Quanten-
computer gearbeitet.

Die Forscher fangen mit Laserstrahlen einzel-
ne Strontium-Atome in Vakuumkammern ein und
ordnen sie zu Gitterstrukturen. Mit dem Ziel, damit
zurechnen. Blatt sieht es als Vorteil des Ansatzes von
Planqc, dass sich die Zahl der Qubits vergleichsweise
leicht steigern lasst. Technische Probleme bleiben
trotzdem genug, so etwa den derzeit noch recht la-
borhaftanmutenden Aufbau in etwas zu verwandeln,
das einem Produkt ndherkommt. Oder die Fehlerkor-
rektur zu verbessern.

Planqc war die erste Ausgriindung aus dem Mu-
nich Quantum Valley, einer Initiative Bayerns, um
die Quantentechnologie zu férdern. Daran sind die
Fraunhofer-Gesellschaft, das DLR, die Miinchner Uni-
versitdten, die Uni Erlangen, die Bayerische Akademie
der Wissenschaften (BAdW)und die Max-Planck-Ge-
sellschaft beteiligt. Am Leibniz-Rechenzentrum der
BAdW st bereits ein Quantencomputer einer deutsch-
finnischen Firma mit dem dortigen Supercomputer
verbunden, spéter soll der von Planqc dazukommen.
Auch im Forschungszentrum Jiilich ist die dortige
Supercomputer-Infrastruktur mit einem Quanten-
computer-Prototyp verbunden. Daran arbeiten 25
Institutionen aus Deutschland mit, gefordert wird das
Grofiprojekt zu 90 Prozent vom Bund.
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Insgesamt hat die 6ffentliche Hand in Deutsch-
land bis Ende 2025 etwa 5,2 Milliarden Dollar fiir die
Forschungan Quantentechnologien bereitgestellt, nur
knapp hinter den USAmit sechs Milliarden Dollar. In
den Staaten steht den Unternehmen und Start-ups
aber erheblich mehr privates Risikokapital zur Ver-
fiigung. Und in China investiert der Staat ebenfalls
maéchtig in die Technologie, die Rede ist von etwa
15 Milliarden Dollar. Japan liegt mit mehr als neun
Milliarden Dollar ebenfalls vor Deutschland.

Noch sei Europa mit China und den USA an der
Spitze der Entwicklung, bilanziert das Fraunhofer-
Institut fir System- und Innovationsforschung ISI
in einer Studie. Um diese Position zu verteidigen, for-
derndieWissenschaftler einelangfristige 6ffentliche
Férderung. Zudem sollten strategische Rahmenbe-
dingungen geschaffen werden. Dazu gehdre etwa der

,»#Abbaublirokratischer Hiirden, die Unterstiitzung von

Start-ups mit technischer Infrastruktur und Risiko-
kapital sowie die Férderungvon Softwareentwicklung

und Fachkraften® So sieht das auch Start-up-Griinder

Sebastian Blatt: ,,Wir brauchen Ressourcen fiir die

Skalierung.“ Um die Technologie weiterzuentwickeln,
sei eben sehrviel Ingenieursleistung nétig.

Eigentlichist also klar,was zu tun wére. Die Frage
ist, ob es auch passiert.
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»Klist der Rettungsanker
fiir die deutsche Industrie*

In MUnchen ist das erste

reine K
Deutsc

-Rechenzentrum

nlands eroffnet worden.

Die Projektpartner Telekom

und SAP waren sich mit

der Politik einig, dass damit
ein wichtiger Meilenstein
erreicht worden sei.

VonN
HELMUT MARTIN-JUNG
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Zur Zukunft geht es durch einen Tunnel, den
man fiir eine Hobbithohle halten konnte, wire er
nicht erleuchtet von magenta- und neongriinfar-
benen Leuchtstoffrohren. Den Tunnel erreicht man
iiber eine Treppe, der man ansieht, dass sie aus den
1970er-Jahren stammt. Damals wurde der Tucherpark
in Miinchenvon der Hypovereinsbank bebaut, und sie
grub dort bis zu sechs Stockwerke tief unter die Erde
fiir ein Rechenzentrum.

Dass die Bunkerhiille von damals noch funkti-
onsfahig ist, ist ein Gliicksfall fiir die Telekom und
ihren Partner Polarise. So schafften sie es, in nicht
mehr als drei, vier Monaten das Innenleben auf den
neuesten Stand zu bringen. Aber was heifit hier neu-
ester Stand, etwas Vergleichbares gebe in Deutschland
bisher nicht, sagt Ferri Abolhassan, im Vorstand der
Telekom unter anderem zustindig fiir die Themen
Cloud und auch fiir kiinstliche Intelligenz.

Genau darum geht es bei dem Rechenzentrum
am Miinchner Eisbach. Es soll auf eine neue Ebene
heben, was eigentlich die traditionelle Stérke Europas
ist: Produktion. Mithilfe von KIsollen Unternehmenin
die Lage versetzt werden, ihre Produktion effizienter
zu machen, zu automatisieren.

Auf zwei der sechs Etagen hat der Betreiber der
Anlage, der deutsche Spezialist fiir KI-Rechenzentren,
Polarise, vier sogenannte Pods aufgebaut, abgetrenn-
te schwarze Kammern, in denen Server des US-Her-
stellers Nvidiain hohen Regalen stehen. In manchen
davon sorgen Blackwell-Chipsvon Nvidia fiir hochste
Rechenleistung, in anderen arbeiten RTX-Grafikein-
heiten, die ihre Stirken etwa bei der Simulation von
Oberflachen haben. Die Kithlung lauft iiber Wasser
aus dem Eisbach, der direkt vorbeifliefit. Die Abwarme
des Rechenzentrums soll auch das gesamte Quartier
im Tucherpark beheizen.

Telekom-Chef Tim H&ttges sprach von einem
guten Tag fiir Deutschland. Den Bedarf an Rechen-
leistung hélt er auch in Europa fiir gigantisch. , KI
ist keine Chance, sondern der Rettungsanker fiir die
deutsche Industrie.“ Allerdings seien die Energieko-
sten in Deutschland hoch. An Projekten wie diesen
entscheide sich, ob Deutschland mithalten konne im
weltweiten Wettbewerb.

Zu den Partnern des KI-Rechenzentrums gehort
auch der Softwarekonzern SAP. Dessen Chef Chris-
tian Klein, zugeschaltet per Video, hob hervor, dass
vertrauliche Daten auch in der Industrie eine immer
grofiere Rolle einndhmen. ,,Dieses Spiel ist noch nicht
gespielt’, sagte Klein. Es misse also jetzt darum ge-

hen, die Daten, die die Industrie in den vergangenen
Jahren bereits gesammelt habe, dazu zu nutzen, die
Produktion effizienter zu gestalten oder sogar ganz
neue Geschéftsmodelle zu entwickeln.

Sein Vorstandskollege Thomas Saueressig sagte,
esseiwichtig,dassbisaufdie Hardware alle Bestand-
teileaus Deutschland kommen. Die Differenzierung
gegeniiber internationalen Konkurrenten miisse
Uber die Industrie funktionieren, und zwar schnell:

,Wir miissenins Handeln kommen, vom Mindset her

nach vorne gehen. Es gibt keine Ausrede mehr, KI
nichtzunutzen.“ Als Kunden hat die Telekom beson-
dersden Mittelstand im Auge. Diese bekdmenbeiden
grofien US-Anbietern oft keine guten Konditionen,
sagt Hottges.

Bayerns Ministerprasident Markus Soder lobte
das Vorhaben, das die KI-Rechenkapazitat Deutsch-
lands mit einem Schlag um 50 Prozent erhéhe. Mit
Angst vor neuen Technologien werde man nicht wei-
terkommen. Séder versprach, die Férderung fiir KI
fortzusetzen, er warb auch dafiir, einen Industrie-
strompreis flir Rechenzentren einzufithren. Nur bei
anderen einzukaufen, kdnne nicht die Losung fiir die
Zukunft sein.

,DIESEN SCHATZ
MUSSEN WIR JETZT

HEBEN."

Finanzminister und Vizekanzler Lars Klingbeil
betonte, wie wichtig das Projekt sei, um dabei zu hel-
fen, Deutschland aus der derzeitigen wirtschaftlichen
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Schwachephase zu holen. Es sei ein starkes Zeichen,
dass mit Nvidia ein starker Partner gewonnenwurde.
Die ersten Tage des Jahres 2026 hitten gezeigt, dass
manineiner Zeit des Umbruchs stecke. Europadiirfe
nicht zum Spielball grofier Méchte werden. Deutsch-
land aber habe viel auf der Habenseite vorzuweisen
und sei ein starkes Land. ,,Wir sind die drittgrofi-
te Wirtschaftsnation und wir sind ein verlasslicher
Handelspartner.

Die Investitionen in Zukunftstechnologien
miissten zwar grofitenteils aus der Wirtschaft kom-
men, so Klingbeil, aber die Politik miisse auch die
Rahmenbedingungen so setzen, damit die Wirt-
schaft sich entwickeln und wachsen kénne. Innova-
tive Start-ups miissten auch hier eine Zukunfthaben.
Dabei, sagte Antonio Kriiger, Chef des Deutschen
Forschungszentrums fiir Kiinstliche Intelligenz,
miisse sich Deutschland auf seine Starken besin-
nen. Die Industrie habe in den vergangenen Jahren
bereits sehr viele Daten gesammelt. ,,Diesen Schatz
miissen wir jetzt heben.”
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»DUumusst unter denrichtigen
Apfelbiumen stehen“

Infineon profitiert vom KI-Boom.
Konzernchef Jochen Hanebeck
erklart, warum er die Entschei-
dung ftr massive Investitionen in
Deutschland noch nie bereut hat.
Und was das Land brauchte, um

wieder erfolgreich zu werden.

4
V|

INTERVIEW VON
CASPAR BUSSE
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Eslauft gerade gut fiir den Infineon-Vorstands-
vorsitzenden Jochen Hanebeck, 57. Der grofite Halb-
leiterhersteller Europasistinzwischenander Borse
fast doppelt so viel wert wie die Deutsche Bank. Die
Prognosen sind angehoben worden, auch wegen
des Booms bei KI-Rechenzentren, in denen viele
Infineon-Halbleiter gebraucht werden. In der kom-
menden Woche erdffnet Hanebeck eine neue Fabrik
in Dresden.

SZ: Herr Hanebeck, alle sprechen von den Proble-
men der deutschen Wirtschaft und den massiven
Nachteilen des Standorts Deutschland. Infineon
investiert trotzdem in Dresden fiinf Milliarden
Euro. Haben Sie die Entscheidung fiir Deutschland
schonbereut?

Jochen Hanebeck: Nein, noch keine Sekunde.

Warum nicht?

Fir Infineon ist diese Investition, die grofite un-
serer Unternehmensgeschichte, sehr sinnvoll. Es ist
perfektes Timing. Es zeigt auch, dass man in unserer
Industrie den langfristigen Trends folgen muss. De-
karbonisierung und Digitalisierung fiihren dazu, dass
iiberall unsere Chips gebraucht werden, fiir dieses
Wachstum wollen wir geriistet sein.

,2WIR BRAUCHEN MUT
IN DER POLITIK,
UM DIE SCHWIERIGE
TRANSFORMATION

ANZUGEHEN."

Also stimmt es gar nicht, dass der Standort
Deutschland so schlechtist?

Die aktuelle Kritik am Standort Deutschland ist
schon berechtigt. Bei Faktoren wie Lohnnebenkos-

ten, Steuern und Bilirokratie muss definitivetwas pas-
sieren. Aber Deutschland wird nicht allein mit einer

Verbesserung der Rahmenbedingungen in Zukunft

erfolgreich sein. Wir miissen gezielt auf Zukunftsin-
dustrien wie Mikroelektronik setzen. Die Bundesre-
gierung tut das mit der Hightech-Agenda. Die sollte

nunziigig und entschlossenumgesetzt werden. Dazu

kommt: Wirtschaftist auch Psychologie. Wir brauchen

Mut in der Politik, um die schwierige Transformati-
on anzugehen. Und wir brauchen auch Mut, bei den

Unternehmen zu investieren.

War Thre Entscheidung fiir die neue Fabrik in
Dresden vor gut vier Jahren mutig oder unver-
antwortlich? Damals war die Branche im Ab-
schwung, Infineon musste Jobs abbauen.
Eswar schon eine Nummer, fiinf Milliarden Euro

zu investieren. Zum Vergleich: Unser Umsatz lag im
Jahr 2025 beirund 15 Milliarden Euro. Aber wir haben
immer daran festgehalten, das zahlt sich jetzt aus.

Andere grofie Leuchtturmprojekte in Deutschland
sind gescheitert, Intels Chipfabrik in Magdeburg
etwa oder eine Batterieproduktion in Schleswig-
Holstein. Haben die was falsch gemacht - oder Sie?
Ich kann nur die Geschéftsplane beurteilen, die
ichkenne - das sind die Planungen von Infineon. Die
sind fundiert und werden umgesetzt, also unsere neue
Fabrik in Dresden und das Gemeinschaftsunterneh-
menmit TSMC sowie Bosch und NXPin Dresden. Die
Kunstin der Halbleiterindustrie ist es, Projekte umzu-
setzen, die manin einer Boomphase braucht, die man
aber auch in einem Abschwung durchhalten kann.

Vielleicht war das das Problem fiir Intel. Was hat
denn bei Ihnen jetzt genau fiir Deutschland und
Dresden gesprochen?

Es gibt mehrere Griinde: Wir sind bereits in Dres-
den und konnen dort Skaleneffekte nutzen. Es gibt
in Dresden ein grofies Okosystem fiir Halbleiter, mit
vielen Stirken, darunter auch die Kompetenz unserer
Mitarbeitenden. Und es gab natiirlich eine staatliche
Forderung.

Sie bekommen insgesamt eine Milliarde Euro fiir
die neue Fabrik, 20 Prozent der Investitionssumme.

Ja. Wir hitten an anderer Stelle auf dieser Welt
wahrscheinlichnoch mehr Férderung bekommen. Wir
investieren aus eigenen Mitteln jedes Jahr allein rund
drei Milliarden Euro in Deutschland, in Forschung
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und Entwicklung sowie Fertigungsanlagen, und stér-
ken so den Standort weiter. Als Unternehmen mit Sitz
in Deutschland wollen wir auch zur Resilienz der Bun-
desrepublik beitragen. Der Standort ist fiir mich eine
Herzensangelegenheit.

Sie kritisieren auch die Biirokratie, aber Sie wa-
ren mit dem Fabrikbau drei Monate schneller als
geplant fertig. So schlimm kann es also nicht sein.

Esgibtjaviele Auspragungenvon Biirokratie, von
Berichtspflichten bis tiber Lieferketten- und andere
Gesetze. Aber in Sachsen war die Zusammenarbeit
mit den Behorden wirklich vorbildlich. Da zeigt sich,
was man erreichen kann, wenn Politik, Gesellschaft
und Unternehmen an einem Strang ziehen.

,ES GEHT UM
TEMPO, TEMPO,

TEMPO.*

Viele Grofiprojekte in Deutschland ziehen sich end-
los, etwa der Bahnhof Stuttgart 21. Wie konnte man
dasbeschleunigen?

Ich kann nur fiir gewerbliche Bauten sprechen.
Aber man kann wirklich viel Zeit verlieren — mit Bau-
genehmigungen und allem, was dazugehort. In Sach-
senmerkt man, dass die Erfahrung und der Wille vor-
handen sind, diese Halbleiterprojekte durchzuziehen.

Sie haben schon mit dem Bau in Dresden angefan-
gen, obwohl der Forderbescheid gar nicht da war.
Istdas ein Modell?

Zunéachst einmal wiinsche ich mir, dass For-
derbescheide schneller erteilt werden. Es geht um
Tempo, Tempo, Tempo, gerade in unserer Industrie.
Wir haben in der Tat schon zwei Jahre gebaut, als
der finale Bescheid bei uns eintraf. Aber wir hatten
das Vertrauen in die deutsche Politik, da wir einen
iiberparteilichen Konsens iiber mehrere Regierun-
gen hinweg gesehen haben.

In Sachsen ist die tendenziell fremdenfeindliche
AfD besonders stark, das ist doch ein Standort-
nachteil fiir einen internationalen Konzern wie
Infineon.

Infineon steht fiir Diversitét, und wir brauchen
Arbeitskrafte aus allen Landern mit Kompetenzen
und Erfahrungen aus der globalen Halbleiterindustrie.
In Dresden beschéftigen wir Mitarbeitende aus 50
Landern. Wir haben bisher keine Probleme, diese Mit-
arbeiter zubekommen, aber wir sind auch in Zukunft
darauf angewiesen, Talente weltweit zu akquirieren.

Jetzt steht da eine neue grofie Fabrik, die schnell
ausgelastet werden muss. Haben Sie manchmal
schlaflose Nichte?

Nein, nicht deswegen. Ich bin seit mehr als
30 Jahren in der Chipindustrie und haben viele
Zyklen, viele Aufs und Abs gesehen. Man muss an
seine Uberzeugungen glauben, auch wenn Wolken
vorbeiziehen.

Aber dass es einen solchen Boom bei Rechenzen-
tren fiir kiinstliche Intelligenz (KI) geben wiirde,
vondem auch Infineon profitiert, konnten Sie nicht
absehen.

Nein. Aber Infineon arbeitet seit 15 Jahren und
langer sehrkonsequentaninnovativen Stromversor-
gungslésungen aller Art, in klassischen Rechenzen-
tren haben wir fithrende Marktanteile. Wir waren
immer tiberzeugt, wie wichtig diese Stdrken sind.
Kompetenz kann man nicht erst aufbauen, wenn
der Boom losgeht. Deshalb stehen wir jetzt gut da.
Es gibt dieses Sprichwort: Wenn du unter einem
Apfelbaum stehst, kannst du nicht erwarten, dass
der Apfel genau in deine Hand fallt. Aber du musst
unter den richtigen Apfelbdumen stehen und dann
schnell agieren.
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Haben Sie trotzdem Sorge, dass der KI-Boom bald
wieder abebbt?

Alle, die an diesem Boom zweifeln, sollten nach-
denken, wo KInoch {iberall angewendet werden kann.
KIist einewirkliche Revolution, die noch Jahre andau-
ernwird. Der Markt und damit der Bedarfan Rechen-
zentrenist sehr grofd. Daist nochviel mehr Musik drin,
als so mancher glaubt. Unser Ziel ist klar: Infineon
will bei Leistungshalbleitern fiir KI-Rechenzentren
auf einenweltweiten Marktanteil von mindestens 30
bis 40 Prozent kommen.

Infineonist nach Umsatz der grofite Chiphersteller
Europas,anderBorse sind Sie inzwischen mehr als
100 Milliarden Euro wert.

Der Aktienkurs hat sich in den vergangenen Mo-
naten verdoppelt. Natlirlich macht uns das stolz, das
istauch ein Zeichen des Vertrauens der Investorenin
unseren Kurs.

Geht das denn so weiter? Von Kursen wie Nvidia
sind Sie janoch weit entfernt.

Nvidia ist an der Borse ja fast 4,5 Billionen Euro
wert, das ist das 45-Fache, das sind andere Dimensi-
onen. Wir sind ja nicht nur von KI abhéngig. Derzeit
belebt sich beispielsweise auch das Geschaft mit der
Automobilindustrie. Dort sind wir auch weltweit ak-
tiv. Wir sind unabhéngig von einzelnen Herstellern,
und wir profitieren davon, dass in den Fahrzeugen
immer mehr Software ist, dafiir braucht es immer
mehr Halbleiter. Dazu kommen unsere Halbleiter
fiir den Bereich erneuerbare Energie, dawird derzeit
gerade in Siidostasien viel investiert, um sich von Ol
und Gas unabhingiger zu machen.

Ihre neue Fabrik in Dresden soll auch Europa hel-
fen, souveridner zu werden. Die EU-Kommission
will den Anteil in Europa gefertigter Chips auf 20
Prozentsteigern,dasklapptabernicht. Wie abhan-
gig ist Europa wirklich bei Chips?

Pauschale Anteile beiallen Chips sind eher zweit-
rangig, es geht vielmehr um die Marktposition Euro-
pas in bestimmten Bereichen. Die modernen Litho-
grafiemaschinen fiir Halbleiter kommen vor allem
aus Europa, von ASML aus den Niederlanden mit
den deutschen Zulieferern Zeiss und Trumpf. Aber
auchbeivielen Halbleiterprodukten kénnen wir sehr
gut mithalten: Bei Chips fiir die Autoindustrie kom-
men beispielsweise die grofien europaischen Halb-
leiterhersteller auf einen Weltmarktanteil von tiber

30 Prozent. Auchim Bereich Leistungshalbleiter, Sen-
sorenund Mikrocontrollernist die européische Indus-
trie weltweit fithrend. Dazu kommen hervorragende
Forschungsinstitute. Der europdische Chipstandort
ist besser, als viele sagen.

Gibt es eigentlich Kunden, die nur Produkte aus
Deutschland oder Europa haben wollen?

Ja, es gibt mittlerweile definitiv nicht nur Wiin-
sche, sondernkonkrete Forderungen von Kunden, in
allen Kombinationen. Manche wollen, dass wir sie
aus zwei Fabriken weltweit beliefern kénnen. Viele
wiinschen sich, aus Europa beliefert zu werden. In
China wiederum gibt es Abnehmer, die wollen nur
Ware aus Chinabekommen, da arbeiten wir dann mit
Auftragsfertigern zusammen. Das alles macht es fiir
uns zwar komplexer, weil gerade die Chipindustrie
mit Skaleneffekten erfolgreich wurde. Aber wir be-
kommen das hin.
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»Wer kompetitivist,
ist automatisch souveran‘

Eine Trillion Rechen-
operationen pro Sekunde:
Jupiterist Europas erster
Exascale-Rechner. Sein
Leiter Thomas Lippert tiber
Blutzellen-Simulationen,
TUV-Priifungen und

ein deutsches ChatGPT.

INTERVIEW VON
BASTIAN MUHLING
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Im Biiro von Thomas Lippert hakt die Internet-
verbindung. Der Leiter des Jiilich Supercomputing
Centre am Forschungszentrum Jilich nimmt es mit
Humor. Lippertistverantwortlich fiir den Supercom-
puter Jupiter, der fiir KI-Anwendungen und wissen-
schaftliche Simulationen genutzt werden soll.

Als erste Maschine in Europa iberschreitet Jupi-
ter die Grenze von einer Trillion Rechenoperationen
pro Sekunde —was der Rechenleistung von etwa einer
Million moderner Smartphones entspricht. Im Inter-
view mit SZ Dossier spricht er iiber TUV-Priifungen
am Supercomputer, erste konkrete Anwendungsfalle
und digitale Souveranitat.

,MIT JUPITER
KONNEN WIR
GRENZEN

UBERWINDEN."

SZ: Herr Lippert, was ist das Schonste an dem Su-
percomputer Jupiter?

Thomas Lippert: Dass wir mit ihm Grenzen
iiberwinden kénnen. Ich bin eher analytisch veran-
lagt und rechne auch heute gerne noch mit Papier
und Bleistift. Mit dem Supercomputer habe ich ein
Instrument, mit demich diese Arbeit fortsetzen kann,
und zwar in Bereichen, wo mein Gehirn — und auch
die Gehirne vieler Menschen zusammengenommen

—nicht mehr weiterkommt.

Und wenn Sie physisch davorstehen, wasist dann
das Schonste?

Die Kiihlanlage. Dass man so etwas tiberhaupt
bauen kann. Das sind Pumpen mit 70 Kilowatt, aus
Edelstahl geschweifdt, oben auf dem Dach. Wie und
dass das alles funktioniert und zusammenspielt in
den Regelkreisen, finde ich faszinierend.

Jupiter wurde im September 2025 eingeweiht,
die Abnahme fiir April 2026 geplant. Was dauert
solange?

Wie schnell so etwas geht, hdngt davon ab, wie
viel Innovation drinsteckt. Das, was wir geplant, mit-
designt und umgesetzt haben, gab es in dieser Form
noch nicht. Von 4000 KI-Spezialchips auf 24.000 zu
skalieren, ist eine Herausforderung. Ein Problem
war, dass die Energiezufuhr fiir die Racks nicht rich-
tig funktioniert hat. Da mussten an verschiedenen
Boards Stromverteiler ausgetauscht werden. Das
braucht seine Zeit. Im Vergleich zum Gesamtprojekt
sind das aber Marginalien.

Teile des Supercomputers werdenbereits vom Tiiv.
Nehmen Sie uns mit. Was ist jetzt noch zu tun?

Im Grunde funktioniert alles. Bei den leistungs-
starken Stromleitern, den Power-Bars, werden noch
Elemente ausgetauscht. Da sind vollig neue Techno-
logien verbaut. Daher ist auch die Erfahrung des Tiiv
so noch nicht gegeben. Das sind exzellente Priifer,
aber in diesem technologischen Kontext lernen wir
gemeinsam immer noch dazu.

DieNachfrageisthoch, Wissenschaftlerinnenund
Wissenschaftler haben Anfragenfiir 400 Prozent
der Rechenleistung gestellt. Waslduftjetzt schon?

Die Maschine lauft aktuell zu rund 50 Prozent, in-
nerhalb einiger Monate soll Jupiter auf 100 Prozent
kommen. Alles, was bereits nutzbar ist, nutzen wir fiir
den Testbetrieb. Zum Beispiel laufen im Bereich der
Biologie schon Blutzellen-Simulationen. In der Hirn-
forschung geht es um die erste Stufe eines Frontier-
modells fiir das menschliche Gehirn. Dadurch sollen
Chirurgen besser eingrenzen kénnen, was bei einem
Eingriff passieren kann.

Jupiter soll auch fiir Klima- und Wetterdaten ge-
nutzt werden.

Genau, bei Extremwetterereignissen kénnen wir
die Auflésung der Modelle um den Faktor zehn erho-
henund damit eine objektive Faktenbasis fiir die Fra-
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ge schaffen, ob ein Extremwetterereignis tatsdchlich
mit der Klimaverdnderung verbunden ist.

Was ist fiir Sie als Wissenschaftler das Neue an
Jupiter?

Jupiter und die Weiterentwicklung von KI-Mo-
dellen werden das Wesen unserer Wissenschaft ver-
dndern. Normalerweise hat man eine Problemstellung
undversucht, die Formeln mathematisch zulésen. Mit
einem Frontiermodell haben Sie eigentlich schon die
Losung fiir alles. Sie miissen nur den richtigen Input
geben. Das ist noch Zukunftsmusik, aber dahin wird
es sich entwickeln.

Was bedeutet das mit Blick auf das globale Tech-
Rennen?

Momentan ist der Wendepunkt. Wenn wir nicht
in der Lage sind, diese Dinge zu tun, weil wir die Re-

chenzeit dafiir nicht haben, dann werden andere das
tun. Und wir miissen bei ihnen einkaufen.

,WIR MUSSEN
EIN GEGENGEWICHT
GEGEN AMAZON

UND CO. HABEN."

Aber miisste man nicht zuerst den Bedarf an Re-
chenleistung ermitteln,bevor manohneRiicksicht
auf Energie- und Wasserverbrauch ausbaut?

Ich lache immer, wenn das jemand sagt. Nein,
Leute, das miissen wir nicht. In Amerika macht das
niemand. Die sagen, wir wollen in Zukunft den Bedarf
definieren,indemwir die Benchmark setzenim Rech-
nen. Natlirlich muss man auf den Energieverbrauch
achten und energieeffiziente Technologien férdern.
Aber vor allem benétigt Deutschland fiinf bis sechs-
mal soviel Rechenleistung, um mithalten zu konnen.
Stattdessen verlieren wir uns in Kleinstaaterei.

Was meinen Sie damit?

Wir miissen weg von foderalen Wiinschen hin zu
einer Gesamtlésung. Biindeln heif3t fiir mich, mehr zu
machen in der Gesamtkompetenz, die auf ein Prob-
lem angewandt wird. Konkret: mehr Rechner, mehr
Leute, die in der Lage sind, grofie Modelle zu bauen,
mehr Daten und ein besserer Zugang zu diesen Daten.
Wir wiren im Prinzip mit unserer Kompetenz in der
Lage, mitzuhalten.

Und wie lange dauert es dann bis zu einem ersten
deutschen ChatGPT?

Um einmit ChatGPTvergleichbares Sprachmodell
zu schaffen, muss Jupiter drei Monate laufen. Auf dem
freien Markt wiirde das zwischen 150 und 300 Milli-
onen Euro kosten. Aber letztlich entscheiden nicht
wir, was mit Jupiter gemachtwird, sondern die Politik.

Umaufzuholen, plant die EU derzeit KI-Gigafabri-
ken. Wie schiitzen Sie die deutschen Bewerbungs-
bemiithungen ein?

Ich begriifie das sehr. Wir miissen ein Gegenge-
wicht gegen Amazon und Co. haben. Die Frage ist, ob
die KI-Gigafabriken der richtige Ansatzpunkt sind.
Wenn Schwarz und die Telekom so etwas machen
wollen, dann machen sie es sowieso. Ich denke, esist
sehr sinnvoll, wenn KI-Fabriken und Supercomputer
in Europa weiter ausgebaut werden.

Ein Problem bleibt aber: Sowohl die KI-Gigafab-
riken als auch der Supercomputer benétigen die
Chips der US-Firma Nvidia.

Das stimmt, auch wenn wir in Jiilichimmer noch
ein gutes Verhéltnis zu den Amerikanern haben. Na-
tirlich muss man aufpassen, dass man in keine Ab-
héngigkeit rutscht, aber ich wiirde das nicht zu hoch
héngen. Mich stort der Begriff digitale Souveranitat.
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Aus meiner Sicht ist es wichtig, kompetitiv zu sein
und eine gute Wissenschaft zu haben. Dann sind wir
automatisch auch souverén.

Und wie kann das aus Ihrer Sicht funktionieren?
Mit Durchhaltevermégen. Wennich den Zug nach

dreiKilometern stoppe, dann habenwir keine Chance.

Ich muss mir etwas Disruptives suchen, zum Beispiel

eine neue Art zu rechnen, und dann dranbleiben. Eu-

ropa hat die Kompetenz, es hat in der Vergangenheit
aber an Durchhaltevermdgen missen lassen.
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SCHWERPUNKT

DIGITALE SOUVERANITAT

Deutschland und Europa miissen nicht jedes
KI-Modell selbst entwickeln, um die nachste Phase
der kinstlichen Intelligenz mitzubestimmen.

lhre Starke liegt dort, wo Innovation zur
industriellen Anwendung wird: im Prozesswissen, in
leistungsfahigen Infrastrukturen und im sicheren,
selbstbestimmten Einsatz neuer Technologien.
Handlungsspielraum gewinnt, wer Abhangigkeiten
frih erkennt und Sicherheit von Beginn an mitdenkt.
Die Beitrage reichen von der Kostenlogik der

Cloud Uber neue Sicherheitsrisiken bis zum Netz

als Basis industrieller Wertschépfung. Essays zu
Nutzerfreundlichkeit, gesellschaftlichen Folgen und
Europas industriepolitischer Rolle weiten den Blick.
Ausgewahlte Stimmen der DIGITAL X 2026 zeigen,
worauf es ankommt: Vertrauen und Verantwortung,
Innovationskraft und sichere Skalierung.

IN ZUSAMMENARBEIT MIT

TELEKOM DEUTSCHLAND
Egn
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Vom Wow zum Wert

EIN VORWORT VON RODRIGO DIEHL

Wie gelingt es Deutschland, die
ndchste Phase der kiinstlichen
Intelligenz zu gestalten? Die
Antwort stecktin einer Fihigkeit,
die wir ldngst perfektioniert
haben.

Die Hande greifen den Pullover, falten ihn auf.
Ein alltdglicher Moment und doch besonders, denn
die ,,Hande“ gehoren einem humanoiden Roboter.
173 Zentimeter grofd ist Figure 03. Er kann 20 Kilo-
gramm Nutzlast tragen und hat so exakte Sensoren
in den Fingerspitzen, dass er sogar Bliroklammern
sortieren konnte.

Tatsachlich schrauben die Roboter bereits in
der Auto-Produktion mit, in den USA, wo Figure AI
seinen Sitz hat. Ich habe das Start-Up vor Kurzem be-
sucht. Wer das selbst sieht, kann sich ein ,,Wow* kaum
verkneifen. Physical Al KI die eigenstdndig handelt,
nennt sich das. Einer von drei grofien Technologie-
Trends. Ein zweiter: KI verlasst den Bildschirm.

EiniPhone-Moment fiir KI

Seit zwei Dekaden wischen und touchen wir. Das
ersteiPhone hat dieses Bedienkonzept 2007 etabliert.
Dabei haben wir ein wirkungsvolleres Werkzeug: un-
sere Stimme. Das kennen wir aus Hollywood. In ,, Iron
Man“redet Tony Stark mit seinem digitalen Butler Jar-
vis. Auch heute sprechen wir immer 6fter mit KI und
delegieren Aufgaben. Die néchste Gerateklasse wird
dasnativbeherrschen. Egal ob Brillen, Pods, Kopthorer,
der ,,iPhone-Moment* fiir KI wird kommen.

Drittens: KIverlasst zentrale Rechenzentren. Wa-

rum? SeitJahren werden Daten um den halben Erdball
und zuriick geschickt. Apps und KIlaufen in Rechen-
zentren, weit entfernt. Das dauert. Diese Zeit haben
wir im KI-Zeitalter nicht. Kiinftige KI-Infrastruktur
ist dezentral. Das bedeutet, dass KI mit unseren Tel-
ko-Netzen zusammenwaichst. Kleine, leistungsfahige
Edge-Recheneinheiten kdnnen zum Beispiel direktin
den Antennen fiir geringere Latenz sorgen.

Industrielle Kl ist unsere Zukunft

Wir sehen, was kommt. Aber welche Rolle kann
Deutschland spielen? Ja, der KI-Durchbruch ist wo-
anders gelungen. Aber Deutschland hat ein Ass im
Armel: Technologie-Adoption. Diese Stirke haben
wir wieder und wieder bewiesen. Sei es die Dampf-
maschine, Farbstoffe oder Industrie-Roboter. Keine
dieser Innovationen stammte aus Deutschland. Aber
wir haben sie auf ein neues Effizienz-Level gehoben.
Die Innovation integriert, in unsere Prozesse.

Entscheidend ist nicht, jede Technologie selbst

zu erfinden. Entscheidend ist, sie zu beherrschen.
Deutschland und Europa miissen bei Daten, Infra-
struktur und der industriellen Anwendung von KI
handlungsféhigbleiben — mit eigenen Standards und
der Freiheit, zwischen starken Partnern zu wahlen.

KlbrauchtVertrauen

Damit aus Potenzial Wirkung wird, braucht kiinst-
liche Intelligenz Vertrauen. Wir miissen Prozesse ra-
dikal neu denken, neue Formen der Zusammenarbeit
zwischen Mensch und KI entwickeln, autonomen
Systemen klare Leitplanken setzen, ihren sicheren
Einsatzzum Standard machen und uns zugleich gegen
neue Angriffsformen wappnen.

Souveranitit entsteht nicht im Alleingang. Sie
wachst aus starken Partnerschaften, gemeinsamen
Standards und gegenseitigem Vertrauen. Denn die-
se neue Ara gestaltet niemand allein. Die folgenden
Beitrédge vertiefen diesen Gedanken. Sie alle eint die
Uberzeugung: Deutschland muss aus dem Staunen
ins Machen kommen. Vom Wow zum Wert.

Rodrigo Diehl
Vorstandsmitglied Deutsche Telekom AG und Sprecher
der Geschaftsfithrung Telekom Deutschland GmbH
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Was in keiner
Bilanz steht

Fast alle deutschen
Unternehmen arbeiten
in der Cloud, fast alle
halten digitale Unabhan-
gigkeit fir wichtig - und
trotzdem wachst die
Abhangigkeit. Uber die
Liicke zwischen Einsicht
und Entscheidung.

VON LARS NEUMANN

Lars Neumann ist Senior Vice President T Cloud bei der
Deutschen Telekom und verantwortet das konzernweite
B2B-Cloud-Geschaft.
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Es gibt eine Zahl, die mich nachdenklich stimmt:
481 Millionen Euro. So viel iberweist der deutsche
Bund Jahr fiir Jahr an Microsoft fiir Cloud-Leistungen.
Man kann darin einen marktiiblichen Preis fiir gute
Produkte sehen, welche der Tech-Riese aus den USA
zweifelsohne anbietet. Man kann daraus aber eben-
so eine Manifestation unserer Widerspriichlichkeit
lesen: Seit Jahren diskutieren wir tiber digitale Sou-
veranitat, in Kommissionen, auf Bithnen, in Strate-
giepapieren. Und gleichzeitig flief3t zuverlassig ein
halber Milliardenbetrag nach Redmond.

Der Befund bestéatigt ein Muster: Laut dem Cloud-
Report des Digitalverbands Bitkom nutzen 86 Prozent
der Unternehmen in Deutschland Cloud-Dienste. Und
laut der Bitkom-Studie ,,Digitale Souveranitét 2025“
messen 90 Prozent digitaler Unabhéngigkeit eine gro-
3e Bedeutung bei. Wille und Wirklichkeit sind sich
einig —und laufen dennoch auseinander. Denn paral-
lel dazuist der Anbietermarkt extrem eng geworden:
Rund 70 Prozent des globalen Cloud-Geschéfts laufen
in Rechenzentren US-amerikanischer Anbieter.

UNTERNEHMEN
MUSSEN DIE HOHEIT
UBER IHRE

DATEN BEHALTEN

Wie folgenreich dasist, wird an einer Stelle regel-
méafig unterschétzt. Der US-amerikanische CLOUD
Act von 2018 erlaubt Heimatschutz- und Justizbe-
horden den Zugriff auf Daten, die bei amerikani-
schen Anbietern verarbeitet werden — auch dann,
wenn deren Server in Frankfurt oder Miinchen ste-
hen. Der Serverstandort, jahrelang das beruhigen-
de Argument in Vertriebsgesprachen, verliert damit
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seine Aussagekraft. Wer sensible Geschéftsdaten
iiber solche Dienste verarbeitet, tragt ein Risiko, das
in keiner Bilanz auftaucht und trotzdem existiert.
Der Gesetzgeber hat reagiert. Das Bundesamt
fir Sicherheit in der Informationstechnik hat mit
den C3A-Kriterien einen Priifmafistab fiir Cloud-
Autonomie vorgelegt: Unternehmen miissen jeder-
zeit die alleinige technische und rechtliche Hoheit
tber ihre Daten behalten. Ein solides Fundament,
dem eine Dimension fehlt: Kompetenzhoheit. Ich
begegne regelméfiig Unternehmen, die ihre eigene
Cloud-Architektur nicht mehr erklaren konnen, weil
dieses Wissen beim Dienstleister sitzt. Wer nicht mehr
erkldren kann, wie das eigene Nervensystem funktio-
niert, kann dariiber auch nicht souveran entscheiden.

Der Ausstieg istkein Big Bang

Wie also raus? Der erste Schritt hat nichts mit
Technologie zu tun, sondern beginnt mit der Frage:
Wietief stecken wirwirklich drin? Uber Jahre wurden
proprietére Services genutzt, weil siebequem waren.
Am Ende steht eine Architektur, die niemand mehr
tiberblickt. Erst danach folgt die Technik, als Zielar-
chitektur auf Basis offener Standards: Anwendung
fiir Anwendung wird gepriift, was sich entkoppeln
lasst, was neu gebaut werden muss und was vorerst
bleibt. Der schwerste Fehler passiert dabei nicht in
der Migration, sondernim Vertragswesen: Wer ohne
Exit-Klauseln unterschreibt, baut die ndchste Ab-
hangigkeit ein, wihrend er die alte beklagt.

DER HANG
ZUR GRUNDLICHKEIT

BREMST UNS AUS

Im Weg steht uns dabei ausgerechnet eine deut-
sche Tugend. Der Hang zur Griindlichkeit war jahr-
zehntelang eine Stirke — in der physischen Welt. In
der digitalen jedoch gewinnt nicht, wer am langs-
ten plant, sondern wer am schnellsten lernt. Eine
80-Prozent-Lésung, die heute live ist, ist mehr wert
als eine 100-Prozent-Losung, die nie kommt.

KImacht die Frage unausweichlich

Was bisher eine Architekturfrage war, wird durch
Kiinstliche Intelligenz zur Existenzfrage. Denn KI hat,
dhnlich wie die Cloud, kein Software-, sondern ein
Infrastrukturproblem. Wer sie produktiv betreiben
will, braucht eine Umgebung, die in Minuten skaliert
und heterogene Workloads orchestriert. Wer eine KI-
Strategie entwickelt, ohne eine Cloud-Strategie zu
entwickeln, baut ein Haus ohne Fundament.

Damit stellt sich der Widerspruch, mit dem
ich taglich arbeite: Die grofien Foundation Models
kommen aus den USAund aus China, daran wird sich
kurzfristig nichts &ndern. Aber das Modellist nur ein
Teil der Gleichung. Die Daten, mit denenich trainiere,
die Anwendung, in die ich KI einbette, die Ergebnis-
se, die entstehen — all das muss nicht bei einem US-
Hyperscaler liegen. Offene Modelle wie Llama oder
Mistral laufen auf européischer Infrastruktur, ohne
dass Unternehmensdaten den Rechtsraum verlassen.

Dass das keine Folienarchitekturist, zeigt Noxtua,
ein europdischer KI-Anbieter fiir regulierte Rechtsan-
wendungen: massive Rechenleistung bei maximaler
Vertraulichkeit, und Mandantendaten diirfen Euro-
pa nicht verlassen. Die Losung war ein souveraner
GPU-Cluster in Miinchen, deutschem Recht unter-
stellt, heute im Livebetrieb. Und ein mittelstdndischer
Versicherungsdienstleister erwirtschaftet inzwischen
22,9 Prozent seines Umsatzes mit KI.

Die eigentliche Rechnung

Bleibt der Einwand, den ich am h&ufigsten hore:
zu teuer. Souverdne Losungen kosten initial zwar
etwa 10 bis 15 Prozent mehr als vergleichbare Ange-
bote der Hyperscaler. Dem stehen allerdings Risiken
gegeniiber, die selten mitkalkuliert werden. Verstofie
gegen NIS2 kdnnen mit bis zu zehn Millionen Euro
sanktioniert werden;laut Bitkom-Wirtschaftsschutz
2025 sehen 72 Prozent der Unternehmen eine grofie
Bedrohung durch Cyberangriffe, 59 Prozent fithlen
sich in ihrer Existenz bedroht. Der Verlauf einer be-
quemen Entscheidung sieht oft so aus: DreiJahre nach
dem Start versteht man die eigene Architektur nicht
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mehr, zahlt das Dreifache des Kalkulierten, und ein
Anbieterwechsel wiirde 18 Monate dauern.

SOUVERANITAT
BEDEUTET

WAHLFREIHEIT

Digitale Souveranitit ist deshalb keine Ideolo-
gie und schon gar kein Protektionismus. Sie ist Ri-
sikomanagement. Wer sichheute dafiir entscheidet,
hat morgen Optionen — bei Gesetzesdnderungen, bei
geopolitischen Verschiebungen, beim Anbieterwech-
sel. Das unterscheidet souverdne von abhéngigen
Unternehmen: Die einen haben Wahlmoglichkei-
ten, die anderen kénnen nur noch reagieren. Gart-
ner prognostiziert fir 2027 europaische Sovereign-
Cloud-Investitionen von 23 Milliarden Dollar. Was
fehlt, sind Vergabeentscheidungen, die dem eigenen
Anspruch folgen. Europahat den Mindshift geschafft.
Jetzt braucht es den Actionshift.

Vielleichthilft ein historischer Vergleich, um die
Perspektive zu drehen. ,Made in Germany“ wurde
Ende des19.Jahrhunderts von den Briten als Stigma
erfunden. Flinfzig Jahre spéter war es ein globales
Giitesiegel. Nicht weil deutsche Unternehmen billiger
wurden, sondern weil sie besser wurden. An genau
diesem Wendepunkt steht ,Made in Europe“ in der
Cloud: Datenschutz, Datenhoheit und der Schutz

geistigen Eigentums gelten vielen noch als biirokra-
tische Last, sind in Wahrheit aber Differenzierungs-
merkmale. Das heifdt nicht, sich sofort von globalen

Anbieternabzunabeln, sondern die Kooperation mit

Big Tech nach unseren eigenen, strikten Regeln zu

gestalten — und langfristig eigene technologische

Exzellenz aufzubauen.

Souveranitét entsteht eben nicht durch Abschot-
tung, sondern durch leistungsféhige Infrastruktur,
die wir selbst betreiben und kontrollieren. Sie be-
deutet nicht Isolation, sondern Wahlfreiheit. Cloud-
Entscheidungen sind heute das, was frither Stand-
ortentscheidungen waren: strategisch, langfristig,
richtungsweisend. Bauen Sie von Tag eins fiir Optio-
nalitdt, nutzen Sie offene Standards, und dokumentie-
ren Sie Ihre Architektur so, dass nicht nur der Anbieter
sieversteht. Denn die Cloud-Strategieist ldngstkeine
IT-Entscheidung mehr. Sieist eine Unternehmensent-
scheidung. Und Unternehmensentscheidungen sollte
man nicht aus Bequemlichkeit treffen.
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»Die Kosten des
Kontrollverlusts
werden oft unter-
schatzt*

Der Souveranitatsdiskurs
verliert sich zuweilen in
technologischen Details.
Klaus Werner, Geschifts-
fiihrer Geschaftskunden
beider Deutschen
Telekom, erklirt, warum
Unternehmen zuallererst
eine CFO-Perspektive
auf die digitale Souvera-
nitat brauchten.

KLAUS WERNER,

GESCHAFTSFUHRER GESCHAFTSKUNDEN
TELEKOM DEUTSCHLAND

IM INTERVIEW

SiiddeutscheZeitung

HerrWerner, Sie sprechen von Souverénitit als Bi-
lanzfrage. Das klingt ungew6hnlich in einer Tech-
nologiedebatte.

Klaus Werner: Souveranitat mag im Detail eine
technologische Frage sein, im Kern ist sie eine wirt-
schaftliche. Mein Praxistest: Kénnten Sie morgen Ih-
ren wichtigsten Cloud-Dienst wechseln, ohne Ihr Ge-
schift zu gefahrden? Konnten Sie erklaren, wie Thre IT
im Kern funktioniert, oder haben Sie dasléangst abge-
geben?Wer beide Fragen bejaht, ist souverdan. Wer das
nichtkann, hat eine Abhéngigkeitin den Biichern. Des-
wegenist Souveranitat flir mich zuerst eine unterneh-
merische Rechnung. Wer heute nur auf den Anschaf-
fungspreis schaut, zahlt morgen mit Abhédngigkeit.

Dakommtdie Sicht des ehemaligen CFO durch. Wie
rechnet sich Souveranitét?

Daskannmannicht pauschalbeantworten. Man
muss die Frageinbeide Richtungen stellen: Was kos-
tet Souverdnitdt — und was ihr Fehlen? Souverdne
Infrastruktur bedeutet anfangs eine héhere Inves-
tition. Aber dafiirbekomme ich planbare Kosten. Es
gibt keine bésen Uberraschungen, wenn einseitig
Konditionen gedndert werden, oder regulatorische
Risiken.Ich erlebe immer wieder Unternehmen, die
vor Jahren den giinstigsten Einstieg gewéhlt haben
und heute deutlich mehr zahlen, oft bei weniger Fle-
xibilitat. Die CFO-Perspektive lautet: Es zahlt der
Total Cost of Ownership, nicht der reine Anschaf-
fungspreis. Zur Rechnung gehéren auch Integration,
Komplexitat, Kompetenzaufbauund Wechselkosten.

Viele Finanzentscheider sagen: ,,Das konnen wir
uns nicht leisten.“ Was antworten Sie?

Nichtleistenim Vergleich wozu? Zum Nichtstun?
Die Kosten des Kontrollverlusts werden oft unter-
schatzt. Wenn ein kritischer Dienst ausfallt oder der
Anbieter die Spielregeln &ndert, ist die Verhandlungs-
position oft gleichnull. Dazukommenregulatorische
Aspekte wie NIS-2, der AI Act oder die DSGVO. Ver-
stofle dagegen kénnen Unternehmenteuer zu stehen
kommen, finanziell, aber auch in Form von Vertrau-
ensverlust.In 20 Jahren Finanzverantwortung habe
ich gelernt, dass billig starten bei IT-Investitionen
am Ende fastimmer kostspielig wird.

Wie rechtfertigt man eine Souverénitits-Investiti-
on, wenn der ROI nicht sofort sichtbar ist?

Am Ende geht es nicht um Technologie-Details,
sondern um strategische Optionen. Die Argumenta-
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tionslinie muss lauten: strategisch klug, nicht billig.
Handlungsspielraum lasst sich schwer beziffern,
entscheidet aber in der Krise. Bei Investitionsent-
scheidungen sollte man sich drei Fragen stellen:
Behalten wir die Kontrolle iiber unsere Daten und

Prozesse? Konnen wir Anbieter wechseln, ohne unser
Geschéaftsmodell zu gefdhrden? Bauen wir eigene

Kompetenz auf, oder kaufen wir Abhangigkeit ein?

Kann man diese Fragen positiv beantworten, hat

man eine belastbare Strategie.

Security, Cloud, KI, Vernetzung — wie bringt man
dasin eine sinnvolle Reihenfolge?

Manche Kunden sagen mir: ,,Ichhab den Server
nochim Schrank.“ Andere haben bereits die Voraus-
setzungen geschaffen, um KI wertschopfend einzu-
setzen. Die Reihenfolge ist das eine, die entscheiden-
de Frageistaber, was fiir den ndchsten Schritt fehlt.
KIzum Beispiel ist kein losgeldstes Projekt. Wer sie
produktiveinsetzen will, braucht eine Cloud, die die
Datenmengen verarbeiten kann. Um sicher in der
Cloud zu arbeiten, braucht es Security. Damit beides
schnell genug funktioniert, braucht es Bandbreite.
Jede Stufe wird erst belastbar, wenn die darunter
tragt. Wo ein Unternehmen einsteigt, hdngt von sei-
ner digitalen Reife ab.

Hier kommt die Souverdnitat ins Spiel. Wer die
Basisnicht selbstbestimmt aufbaut, verliert die Kon-
trolle iber das, was darauf aufbaut. Eine KI, die auf

einer Cloudlauft, deren Bedingungenichnichtbeein-
flussen kann, ist keine souverdne KI. Deshalb steht

amAnfangimmer eine ehrliche Bestandsaufnahme.
Denn jeder steckt an einem anderen Punkt.

Viele Unternehmen haben Cloud-Experten, Secu-
rity-Spezialisten, KI-Verantwortliche. Trotzdem
stockt die Umsetzung. Woran liegt das?

An der Ubersetzung. In vielen Unternehmen
haben Fachleute ihre Themen im Griff. Aber auf der
Fithrungsebene landetnicht die Frage ,,Wie funktio-
niertdas?“ sondern,Wasbedeutet dasin Summe?*.
Diese Transferleistung fehlt oft. DieIT argumentiert
technisch, der Vorstand denktin Risiken und Rendi-
ten. Dazwischen entsteht eine Liicke, in der Projekte
versanden konnen. Souverdnitét ist da ein Parade-
beispiel: technisch verstanden, wirtschaftlich unter-
schétzt. Deshalb schaueich zuerstauf das Ganze und
nicht auf die Einzelteile. Wer Cloud, Security und KI
nicht zusammendenkt, trifft Einzelentscheidungen,
die spéater vielleicht nicht zusammenpassen.

Was raten Sie Verantwortlichen, die beim Thema
Souverinitiat noch zogern?

Die schlechteste Entscheidung ist die Nicht-
Entscheidung. Warten Sie nicht auf den perfekten
Moment, fangen Sie mit einer Bestandsaufnahme an.
Und zwar dort, wo IThr Geschaft verwundbar wére:
bei kritischen Anwendungen, sensiblen Daten und
Abhéngigkeiten von einzelnen Anbietern. Wo Sie
im Ernstfall nicht wechseln, steuern oder erklaren
konnten, liegt der Punkt,an dem sie ansetzen sollten.
Souveranitat heifdt aber nicht, alles selbst zu machen
oder sich von globalen Anbietern fernzuhalten. Ent-
scheidendist, handlungsfahigzu bleiben. Das macht
den Unterschied zwischen einer bewussten Entschei-
dungund einer schleichenden Abhéngigkeit. Undich
bindazuversichtlich. Wir haben in Deutschland die
Kompetenz, die Anbieter und die Nachfrage — jetzt
miissen wir ins Tun kommen.
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Digitale Souveranitat bedeutet fiir mich zuerst ein Eingestdndnis: Der Kunde
schuldet uns nichts. Keine Geduld, keine Formulare, keinen Patriotismus beim Ein-
loggen. Die Wenigsten entscheiden sich fiir einen digitalen Dienst, nur weil er aus
Europa kommt. Menschen nutzen, was einfach funktioniert, sicher ist und ihnen
das Leben leichter macht. Genau darin liegt unsere Chance.

Wir haben digitale Souverénitét zu lange als Schutzaufgabe verstanden:
Datenschutz als Hiirde, Sicherheit als zusatzlicher Schritt, Regulierung als Bremse.
Entschieden wird der Wettbewerb aber woanders — bei der Bequemlichkeit. Die
bequemsten Wege fithren heute iiber Plattformen, deren Regeln anderswo geschrie-
ben werden. Wer das &ndern will, muss besser sein, nicht nur europaischer.

Die EUDIWallet kann zeigen, wie das geht: ausweisen, bezahlen, unterschreiben
in Sekunden - europaweit, sicher, datensparsam. Kein Formular, kein Passwort,
kein Medienbruch — der Nachweis, dass sicher und einfach kein Widerspruch ist,
sondern ein Versprechen. Gelingt das, wird Souveranitét nicht zur Pflicht, sondern
zur selbstverstandlichen Wahl. Millionen Menschen entscheiden sich dann fiir Sou-
verdnitat, ohne das Wort je zu benutzen.

Deshalbist digitale Souveranitat keine Bringschuld der Nutzerinnen und Nutzer,
sondern unsere — von Wirtschaft und Staat. Unser Anspruch sollte sein: so einfach
wie moglich. Und dann noch einfacher.

EIN ESSAY VON OLIVER LAUER,
DEUTSCHER SPARKASSEN- UND GIROVERBAND
DIGITALLABOR.BERLIN

.
.............................................................................................
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Wir haben ein

Geschwindigkeitsproblem

Angriffe laufen inzwischen in Maschinen-
geschwindigkeit. Stimmen und Gesichter lassen
sich in Sekunden fdlschen. Und im Haus arbeiten
digitale Akteure, die niemand angestellt hat.
Uber eine Lage, die weniger dramatisch ist, als
ste klingt — und trotzdem dringend.

VON THOMAS TSCHERSICH

Biszu 100 Millionen Angriffsversucheregistrieren
wir taglich in unserem Security Operations Center. Die
Zahlbeeindruckt,ist aber erklarungsbediirftig: Vieles
davonistAbscannen, dasVermessen der Angriffsober-
flache. Ernst zu nehmen ist aber auch das, denn wer
uns abtastet, verréat, wogegen wir uns als Nachstes
schiitzen miissen. Die eigentliche Herausforderung
ist nicht die Menge, sondern die Zeit.

Frithervergingen nach derVer6ffentlichung eines
Sicherheitsupdates Monate, bis wir die ersten Angriffe
daraufsahen. Dann Wochen, dann Tage. Heute sind es
mitunter Minuten: Angreifer lassen eine KI aus dem
Patch ableiten, welche Schwachstelle geschlossen
wurde — und ob es noch Liicken gibt. Diese werden
dann vollautomatisiert attackiert. Wer eine Antritts-
zeit von 15 Minuten hat, muss gar nicht mehr anfan-
gen. In 15 Minuten ist die KI einmal quer durch die

Thomas Tschersich ist Chief Security Officer der Deutschen Telekom AG
und Chief Executive Officer der Telekom Security.

Systeme des Opfers gerauscht.

Diese Beschleunigung hat einen Grund. Es gibt
inzwischen Foundation-Modelle, die auf Cyberan-
griffe spezialisiert sind, Mythos etwa oder GPT-Cy-
ber. Sie spielen in kiirzester Zeit sehr viele Angriffs-
vektorendurch, besonderseffizient bei Zugang zum
Quellcode. Im Rahmen der Initiative Glasswing ha-
ben grofie US-Konzerne ihren Code so getestet und
Zehntausende Schwachstellen gefunden, manchein
20 Jahre altem Code. Das riickt ausgerechnet Open
Source in ein neues Licht.

Daraus folgt eine unbequeme Konsequenz. Wir
haben uns stets darauf konzentriert, die als kritisch
eingestuften Liicken zuerst zu schlieflen. Genau dort
setzen KI-gestiitzte Angriffe an: Sie kombinieren meh-
rere unkritische Schwachstellen zu einer kritischen.
Wer nur suchen lasst, ohne das Beheben zu automati-
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sieren, produziert eine Liste, die aufgrund der Menge
an Feststellungen niemand mehr abarbeiten kann.

Was die Maschine wirklich tut

Uber die spektakuldren Fille wird trotzdem zu
aufgeregt gesprochen. Als der Agent aus der Testum-
gebung ausbrach und Hugging Face angriff, tat die
KIim Kern nichts anderes als ein Mensch: Sie kam
nicht weiter und suchte einen anderen Weg, legte in
einem Gateway-Verzeichnis eine Frage ab, andere
KIAgentenlasen mit,schoben Aufgabenhinundher
und fanden iiber mehrere Iterationen die Schwach-
stelle, die den Weg ins Internet 6ffnete. Genau das
tue ich, wenn ich im Biiro nicht weiterkomme und
den Kollegen frage — nur eben nicht in Maschinen-
geschwindigkeit.

Eine KIsuchtdenwahrscheinlichsten Weg zum
Ziel, und weil sie keine Moral hat, nimmt sie auch
Wege, die wir verwerflich finden. Diesen Kompass
muss manihrbeibringen; die Verantwortung dafiir
liegtbeidenen, die Modelle entwickeln. Kontrollver-
lustistdiefalsche Vokabel. Wir haben ein Geschwin-
digkeitsproblem.

Die Identitiitskrise

Parallel dazu ist etwas geschehen, das mir mehr
Sorgen macht als jede einzelne Schwachstelle. Wir
leben zum ersten Mal in der Menschheitsgeschich-
te in einer Zeit, in der wir unseren Augen und Ohren
nicht mehr trauen konnen. Fiinf bis zehn Sekunden
AudioundVideo geniigen, um jedes Gesicht undjede
Stimme zu falschen. Woher wollen Sie wissen, dass
ichIhnen in einem Video-Call tatséchlich leibhaftig
gegeniibersitze und nicht mein Avatar? Daswird etwas
mit uns machen und mit unseren Demokratien, wenn
wir darauf keine Antworten finden.

Und es gibt Antworten. Digitale Identitdten ge-
ben die Gewissheit zuriick, mit wem wir den digita-
len Raum teilen. Dieselbe Logik brauchen wir fiir die
neuen Akteure im Haus. Der Nutzen von KI-Agenten
entsteht erst, wenn sie handeln diirfen: E-Mails nicht
nur lesen, sondern beantworten; Daten nicht nur
analysieren, sondern verschieben. Je mehr Rechte,
desto grofier der Nutzen und das Risiko. Wird ein sol-
cher Agent kompromittiert, hat der Angreifer einen
Doppelagenten im Haus. Cover, Zugang, Befugnisse
bleiben. Nur die Loyalitit hat gewechselt.

Wie unspektakuldr das beginnt, zeigte die
Schwachstelle EchoLeak: eine praparierte Mail, der
Empféanger klickt nichts an, aber der Assistent liest

sie, interpretiert versteckte Anweisungen und extra-
hiertvertrauliche Daten. Gegen Prompt Injection gibt
es bis heute kein wirksames Mittel. Und die meisten
Unternehmen kdnnen nicht sagen, wie viele Agenten
beiihnen aktivsind. ShadowAlist das neue ShadowIT.
Meine Antwort klingt banal: Wir brauchen eine
Personalabteilung fiir KI-Agenten. Jeder Agent be-
kommt eine Identitat, bevor er produktiv geht. Es
wird definiert, was er darf und was ausdriicklich nicht,
er bekommt Zugriff nur auf das, was seine Aufgabe
verlangt, sein Tun wird tiberwacht. Und wird er nicht
mehr gebraucht, schaltet man ihn sauber ab, samt
aller Zugénge. Dazu das Vier-Augen-Prinzip: Jeder
produktive Agent braucht einen Challenger, der seine
Entscheidungenin Echtzeit priift und eingreift, sobald
normwidriges Verhalten auftritt. Neu erfinden miis-
senwir nichts — wir managen menschliche Identitdten
seitJahrzehnten und auch dasVier-Augen-Prinzip bei
kritischen Entscheidungen kennen wir gut.

WIR LEBEN IN
EINER ZEIT, IN DER
WIR UNSEREN AUGEN
UND OHREN
NICHT MEHR TRAUEN

KONNEN

Impact statt Dokumentation

Fir die Verteidigung heifdt das: Wir miissen auf
Maschinengeschwindigkeit kommen. Bevor bei uns
ein Mensch einen Alarm aufgreift, hat die Automati-
sierung Daten korreliert, Kontext angereichert und
die Kritikalitdt bewertet. Dem Menschen bleibt die
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Entscheidung, die Kontext verlangt: ob ein System
isoliert wird oder nicht, weil an einem unwichtigen
Teil eine betriebsrelevante Prozesskette hdngen kann.
Was mich dabei stort, ist eine hierzulande verbrei-
tete Verwechslung. Ein Zertifikat an der Wand bedeutet
nicht, dass ein Unternehmen sicher ist, sondern dass
es einen Prozess dokumentiert hat. Ich habe noch nie
einen Angreifer getroffen, der gesagt hétte, das Unter-
nehmen greifeich nicht an, die haben ja ein Zertifikat,
dasist mir zu geféhrlich. Auch Regulierung verstarkt
diesen Reflex: Ein Betreiber kritischer Infrastruktur
mit Finanzbezug meldet einen Vorfall an fiinf Behor-
den, in fiinf Formaten, mit fiinf Fristen. Fiinf Men-
schen sind mit Meldungen beschéftigt — das eigent-
liche Problem ist bis dahin aber noch nicht angefasst.

DER PRAGMATISCHE
WEG HEISST:
TECHNOLOGIE IMPOR-
TIEREN, KONTROLLE

BEHALTEN

Dasselbe gilt fiir die Souverénitdtsdebatte. 85 Pro-
zent des europédischen Cloud-Marktes werdenvon US-
Unternehmen kontrolliert, und CLOUD Act wie FISA
702 verpflichten diese Anbieter zur Herausgabe, auch
wenn ihre Server in Europa stehen. Der Ruf nach eu-
ropdischen Alternativenist berechtigt. Nur brauchen
Angreifer im Schnitt 72 Minuten vom Erstzugriff bis
zum Datenabfluss, wiahrend eine Sicherheitsplattform
Jahre bis zur Marktreife braucht. In anderen Feldern
kann Europaauf die eigene Generation warten, in der
Cybersicherheit nicht.

Der pragmatische Weg heifdt: Technologie im-
portieren, Kontrolle behalten. Liegen Schliissel, Da-
tenhaltung und Betrieb in europédischer Hand, ist

Souveranitat nicht versprochen, sondern technisch
durchgesetzt. Wer heute ungeschiitzt ist, hat morgen
vielleicht nichts mehr zu schiitzen.

Am Ende ist es eine Frage der Haltung. Bei den
ersten Automobilen war man tiberzeugt, jenseits von
zehn Stundenkilometern zerlege sich der menschliche
Korperin seine Einzelteile. Bei KI stehen wir an einer
dhnlichen Schwelle, undvieles an der Debatteist ,,Ger-
manAngst“. Entscheidend ist, ob wir eine Technologie
zuerst durch die Risiko- oder durch die Chancenbrille
betrachten. Wer sagt, das sei zu komplex, legt die Hin-
dein den Schof’. Das ware das Gefahrlichste.

Dabei ist der Einstieg unspektakular: Updates
einspielen, Logdaten auswerten, schnell reagieren.
Fir rund zehn Euro pro Mitarbeiter und Monat er-
reicht ein Unternehmen zusétzlich ein Basisniveau,
das etwa 80 Prozent der Angriffe entscharft. Und statt
sich auf staatlich gelenkte Angreifer zu fixieren, die
vielleicht fiinf Prozent des Problems ausmachen, soll-
te man zuerst die 95 Prozent aus der organisierten
Kriminalitédt adressieren.

Infastallen erfolgreichen Angriffen kam der Téater
durch die Vordertiir. Die Frage an das Management
lautet deshalb nicht, was Sicherheit kostet. Sie lautet,
was es kostet, darauf zu verzichten.
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Digitale Souverénitit bedeutet fiir mich, zu allererst festzuhalten, dass es die Gesell-
schaft ist, die tiber eine Technologie und ihre Anwendung entscheidet und nicht umge-
kehrt. Jeder Technikeinsatz kann sich férderlich oder schddlich auf den Entwicklungs-
gang einer Gesellschaft auswirken, deswegen sollte erimmer die abh&ngige Variable sein.

Wenn eine Technologie dagegen sich ungefragt in alle Facetten einer Gesellschaft,
in ihre Infrastrukturen und sogar in die Innenwelten ihrer Mitglieder hineinfrast, ist
digitale Souveranitit schon verloren, bevor man das Wort iiberhaupt ausgesprochen
hat. Digitale Technologie war immer schon invasiv, aber ihr neuester Hype, die KI, ist
dariiberhinaus imperialistisch, weil sie die totale Herrschaft iiber Wissen und Denken
zu erobern beansprucht.

IThrem Wesen nach ist sie eine unmenschliche Intelligenz, denn sie basiert nicht auf
den Grundprinzipien der menschlichen Lebens- und Denkform. Die ist insofern kreativ,
alsmitjeder Entwicklungsaufgabe, jedem Problem, das sich konkret stellt, neue Losun-
genoder Anndherungen an Losungen gefunden werden, und zwar nicht im Modus einer
einsamen bindren Rechenoperation, sondernin dervitalen gemeinsamen Beschéftigung
mehrerer Menschen, diein der Gemeinsamkeit zu Ergebnissen kommen, die sie einzeln
niemals erreicht hatten.

Soziale Intelligenz ist die eine Eigenschaft, die die KI nicht hat und haben kann,
die andere ist die Fahigkeit, zu vergessen. Das menschliche Gedéchtnis ist hochgradig
selektiv, weil es lebensdienliche Erfahrungen, Wissensbestdnde und Gefiihle aufbe-
wahrt und alles andere nach Mdoglichkeit vergisst. Ein totaler Wissensspeicher ist nicht
lebensdienlich — man stelle sich etwa das Leben mit einem Partner vor, der nicht die
kleinste Einzelheit, keine nebenséchliche Bemerkung, keine Krédnkung, keinen Streit,
keine Ungeschicklichkeit je vergessen hat — eine Holle, in der Gegenwart und Zukunft
keinen Platz haben.

Die KIist exakt eine solche Holle, eine permanent alles akkumulierende Redundanz-
maschine, die ausschliefdlich aus Vergangenheit besteht. Ihr Material ist das Tote, nicht
das Lebendige. Demgegeniiber kann es iiberhaupt keine Souverénitét geben.

EIN EssAY VON PROF. DR. HARALD WELZER,
DIREKTOR FUTURZWEI. STIFTUNG ZUKUNFTSFAHIGKEIT

.
.............................................................................................
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20 Millisekunden

Vorsprung

VON
DR. NIKLAS HORSTMANN

Siebenundzwanzig Sekunden. Solange dauerte es
im schnellsten dokumentierten Fall, bis ein Angreifer
nach dem Eindringen begann, sich seitlich im frem-
den Netz auszubreiten. Im Durchschnitt sind es laut
dem Global Threat Report 2026 von CrowdStrike 29
Minuten, ein Jahr zuvor waren es 48. Wer diese Zahlen
neben die Reaktionszeiten typischer Sicherheitsorga-
nisationenlegt, sieht das eigentliche Problem: Angriff
und Verteidigung bewegen sich nicht mehrim selben
Zeitmaf3.

Uber Jahre hat sich die Sicherheitsdiskussion auf
das Endgerat konzentriert: Detection and Response,
immer feinere Sensorik auf Laptops und Servern. Das
ist sinnvoll und bleibt notwendig. Aber es greift erst,
wenn der Angriff das Endgerét bereits erreicht hat.

Hinzu kommt eine Veranderung, die vieles ent-
wertet, worauf wir uns lange verlassen haben: 82
Prozent der erkannten Angriffe waren im vergange-
nen Jahr malwarefrei. Angreifer platzieren keinen
Schadcode mehr, sie nutzen giiltige Zugangsdaten
und regulédre Verbindungen. Rund 90 Prozent der er-
folgreichen Angriffe gelingen bis heute, weil irgend-
jemand Benutzername und Passwort herausfindet.
Fir die Firewall steht ein solcher Angreifer auf der
richtigen Seite. Die alte Leitfrage, ob sich jemand in-
nerhalb oder aufierhalb des Netzes bewegt, schiitzt
damit nicht mehr.

Dr. Niklas Horstmann ist COO bei Telekom Security und Vice President Secure Networking
bei T Business. Der promovierte Wirtschaftsingenieur setzt sich fiir eine netzwerkbasierte
Gefahrenabwehr ein, die gerade den Mittelstand starkt.

Die Beschleunigung

Ungewohnlich an dieser Entwicklungist ihr Tem-
po. Der Lagebericht des Bundesamts fiir Sicherheit
in der Informationstechnik weist fiir Juli 2024 bis
Juni 2025 durchschnittlich 119 neue Schwachstellen
pro Tag aus, ein Viertel mehr als im Jahr davor. Die
Zahl KI-gestiitzter Angriffsoperationen ist binnen
eines Jahres um 89 Prozent gestiegen. KI senkt die
Einstiegshiirden, automatisiert ganze Angriffsketten
und macht sie sofort skalierbar.

Diese Fahigkeit ist nicht per se feindlich. Unser
eigenes Red Team hat mit KI eine Linux-Liicke ge-
funden, die seit mehr als zehn Jahren bestand; das
Anthropic-Modell Mythos entdeckte selbst bei Sicher-
heitsunternehmen in sechs Wochen so viele Liicken
wie Menschen zuvor in sechs Jahren. Beiden Seiten
steht dasselbe Werkzeug offen. Es entscheidet, wer
es schneller in Betrieb bringt.

Wiereal dasist, zeigen zwei Vorfalle. Im November
2025 machten Sicherheitsforschervon Anthropic den
erstenweitgehend KI-orchestrierten Spionageangriff
offentlich: Eine staatlich gestiitzte Gruppe brachte ein
KI-System dazu, einen Grofiteil der Angriffskette ei-
gensténdig auszufithren, von der Auskundschaftung
bis zum Abgriff von Zugangsdaten. Rund 30 Organi-
sationen gerieten ins Visier, in mehreren Fallen mit
Erfolg. Im Juli 2026 iberwanden KI-Modelle wihrend
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Cyberangriffe laufen heute blitzschnell ab, die meisten
ohne jede Schadsoftware. Warum die Verteidigung

vor allem dorthin gehort, wo Angriffe zuerst sichtbar
werden — und warum dieselbe Verschiebung dartiber
entscheidet, ob Kiinstliche Intelligenz in der Industrie

produktiv wird.

einer internen Evaluation von OpenAlI die Grenzen
ihrer isolierten Testumgebung und gelangten iber
verkettete Schwachstellen in Teile der Produktions-
infrastruktur von Hugging Face.

Der zweite Fall lehrt zweierlei: KI-Agenten diir-
fennur aufjene Ressourcen zugreifen, die sie flirihre
Aufgabe tatsdchlich benotigen. Und das Netz muss
so segmentiert sein, dass sich seitliche Bewegungen
begrenzen lassen.

Warum die Abwehr ins Netz gehort

Wer mit legitimen Mitteln arbeitet, fallt vor allem
durch seinVerhalten auf: der Zugriff von einem unge-
wohnlichen Ort, der Sprung auf ein sonst nie genutz-
tes System, ein Datenabfluss zu einem unbekannten
Ziel. Diese Signale liegenim Netz, weil es den Kontext
jederVerbindung kennt: wer von wo, mit welchem Ge-
rat, auf welche Anwendung.

Daraus folgt kein neues Produkt, sondern ein an-
deresVerstandnis. Vertrauen wird nicht vorausgesetzt,
sondernbeijedem Zugriff neu gepriift. Kontext ersetzt
den Perimeter, den Cloud, Homeoffice und vernetz-
te Maschinen ohnehin aufgelést haben. Und Schutz
wird vorverlagert. Nach unseren Berechnungenlassen
sich Angriffsmuster im Netz bis zu 20 Millisekunden
frither erkennen, noch bevor sie Endgerate oder nach-
gelagerte Systeme erreichen. Dasist wenig Zeit — aber

genug, um Verbindungen automatisiert zu isolieren
und das Weitergreifen des Angriffs frithzeitig zu un-
terbrechen.

Der Reflex der vergangenen Jahre war ein ande-
rer: fiir jede neue Bedrohung ein neues Werkzeug.
So ist in vielen Unternehmen ein Flickenteppich aus
Dutzenden Einzell6sungen gewachsen, jede fiir sich
sinnvoll, in Summe kaum zu tiberblicken. Das eigent-
liche Risiko sind dann nicht schlechte Sicherheitsme-
chanismen, sondern die fehlende Sicht aufs Ganze.
Hohe Werkzeugkomplexitat hilft den Tatern. Weniger
Komplexitat ist selbst ein Sicherheitsfaktor.

Das Netz entscheidet iiber die KI

DieseVerschiebung der Sicherheitslogik fallt mit
einer zweiten Entwicklung zusammen. 85 Prozent
der Unternehmen wollen laut einer Umfrage im MIT
Technology Review binnen dreiJahren auf KI-Agenten
umstellen, 76 Prozent geben zugleich an, dass ihre
Infrastruktur dafiir nicht bereit ist. In der Industrie
setzen laut Bitkom bereits 42 Prozent KI in der Pro-
duktion ein — und fastjedes zweite Unternehmen sieht
sich als Nachziigler.

Selten liegt das am Modell. Es liegt an der Ver-
bindung der Welten: IT und OT, Cloud und Edge, Se-
curity, Compliance, Datenmanagement, historisch
getrennt gewachsen. Sobald KI Maschinen steuert
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oder Lieferketten austariert, entscheiden Latenz, Ver-
flgbarkeit und Datenhoheit dariiber, ob aus einem
Modell ein produktiver Prozess wird. Treffen bei der
vorausschauenden Wartung die Maschinendaten ver-
spétet ein, kippt die Vorhersage zur nachtrédglichen
Reparatur.

Damit wird das Netzwerk vom Transportmedi-
um zur Steuerungsplattform. Es bestimmt, welche
Informationen an der Maschine bleiben und welche
in die Cloud gehen. Hier liegt auch ein Schliissel zur
digitalen Souveranitat: Wer Datenfliisse bewusst
lenkt, behalt die Kontrolle dariiber, was das eigene
Werk verlésst. Diese Rolle hat eine Kehrseite: Dieselbe
Steuerungsfunktion, die den Wert schafft, vergrofiert
die Angriffsfliche. Wer dem Netz die Steuerung anver-
traut, muss ihm auch den Schutz anvertrauen. Sonst
wird verwundbar, wo der Wert entsteht.

SOUVERANITAT

HEISST NICHT

ABSCHOTTUNG,
SONDERN

KONTROLLE

Bleibt das Tempo. Rechenleistung wird in Minuten
gebucht, Netzidnderungen dauern oft Wochen. Diese
Liicke schlief3t sich, weil sich das Netz von hardware-
zentrierter Infrastruktur zu einer softwaredefinierten
Plattform entwickelt. Davon profitiert besonders der
Mittelstand, der vor denselben Bedrohungen steht
wie Konzerne, ohne mehrkdpfige Security Teams zu
haben. So wie Google einst den Zugang zu Informati-
ondemokratisiert hat, muss Cybersicherheit kiinftig
selbstverstandlich mitkommen, wenn ein Unterneh-
men einen Anschluss kauft.

Zur Niichternheit gehort, Souverénitat nicht mit
Autarkie zu verwechseln. Autarkie ist in einer globa-
lisierten Welt keine tragfahige Strategie. Souverani-
tat heifdt nicht Abschottung, sondern Kontrolle tiber
Abhéangigkeiten, Datenfliisse und kritische Prozesse.
Wer darauf verzichtet, zahlt spater drauf — mit héhe-
ren Risiken, teuren Korrekturen und weniger Hand-
lungsspielraum. Der Heimvorteil dieses Landes liegt
ohnehin nicht darin, den nachsten globalen Chatbot
zu bauen, sondern im Prozesswissen seiner Indust-
rie. Dieses Wissen lasst sich nicht kopieren. Es lasst
sich aber verlieren, wenn die Infrastruktur darunter
nicht tragt.

Fiir Vorstande und CISOs verschiebt sich damit
die Leitfrage. Es geht nicht mehr darum, an einem
Punkt moglichst dicht zu machen, sondern darum,
Sicherheit dort zu verankern, wo Kontext, Geschwin-
digkeit und Sichtbarkeit zusammenkommen. Cyber-
sicherheit gehort nicht ans Ende eines Digitalprojekts,
sondernin dessen Design. Wer diesen Schritt von der
Werkzeug- zur Architekturfrage vollzieht, gewinnt
nicht nur Sekunden zuriick. Er macht aus Reaktion
wieder Kontrolle.
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Digitale Souveranitat heifdt, die Schliissel selbst in der Hand zu halten. Digitale Sou-
verdnitat ist die Voraussetzung fiir Sicherheit, Handlungsfahigkeit und Wettbewerbs-
fahigkeit — auch in Zukunft. Wer von einzelnen Anbietern oder Staaten abhéngig ist,
steht schnell vor verschlossener Ti{ir. Umso wichtiger ist, dass wir in Deutschland in
strategisch wichtigen Bereichen verlassliche eigene Fahigkeiten aufbauen. Damit wir
eine Wahl haben. Damit uns Tiiren offenstehen. Damit wir Partner auf Augenhdhe sind.
So bleiben wir handlungsféhig — analog und digital.

Digitale Souveréanitdt wird Deutschland nicht allein erreichen. Wir miissen dieses
Ziel europaisch denken. Europa muss beizentralen digitalen Technologien wieder selbst
Anbieter sein, Entwicklungen antreiben, Standards setzen, echte Innovation ermdéglichen.

Nordrhein-Westfalen ist hier ein starker Motor. Wir bringen die Potenziale von In-
dustrie und Mittelstand mit Spitzenforschung zusammen. Unsere Stérke liegt darin,
Schliisseltechnologien mitindustrieller Anwendung zu verbinden. So besetzen wir stra-
tegische Knoten der digitalen Wertschopfung: bei Halbleitern, Quantenhardware, der
Integrationvon Quantencomputing und Superrechnern, bei Cloud-Infrastrukturen und
Rechenzentren, bei KI-Modellen und digitaler Resilienz.

Die Landesregierung Nordrhein-Westfalen treibt digitale Souverénitit voran, indem
sie den Weg frei macht: fiir Investitionen, fiir Technologietransfer und fiir kluge Képfe
mit guten Ideen. Mein Ziel: Technologische Entwicklungen steuern und industrielle
Wertschopfung erhalten. Und deshalb bedeutet digitale Souveranitat fiir mich: moderne
Industriepolitik fiir Deutschland und Europa.

EIN ESSAY VON HENDRIK WUST,
MINISTERPRASIDENT DES LANDES
NORDRHEIN-WESTFALEN, MDL

.............................................................................................
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Navigate What’s Next
Stimmen der DIGITAL X 2026

»Wir miissen das Thema Kl und den Umgang und die Arbeit mitihr auchin die
Bildung bringen, zu den Schiilern und zu den Lehrern. Das finde ich wichtiger als
so manche Jahreszahlim Geschichtsunterricht. Gleichzeitig brauchen wir auch
eine Art Beratungskultur fiir die dlteren Generationen, um sie im Alltag mit der
Kl unterstiitzen zu konnen. Da kommt eine Menge Arbeit auf uns zu.”

Dr. Angela Merkel
Bundeskanzlerin a.D.

»Wir miissen neue Starken entwickeln, um wieder an
Momentum zu gewinnen. Und kénnen gleichzeitig
auf etabliertes Know-How aufbauen, um die Jahrhun-
dertchance Kl fiir uns bestméglich zu nutzen.*

,Durch Technik haben wir sehr viel im Griff,
wir haben den Blick aufs grofie Ganze, und
das weltweit. Die grof3te Schwachstelle -
die 90 Prozent aller Angriffe erst moglich Dr. Roland Busch

macht - ist weiterhin der Mensch.* President und CEO, Siemens
Robert Mallinson

Co-CEOQ, Rohde & Schwarz Networks
and Cybersecurity GmbH

»Klwird dann wertvoll, wenn drei Elemente zusammenkommen: Die
Ambition eines Unternehmens und seiner Mitarbeiter. Die Intelligenz
eines Unternehmens. Und drittens Vertrauen in die Technologie,
damit die Skalierung erméglicht wird.”

Michael Locher-Tjoa
General Manager SME&C D-A-CH, Microsoft

»Wir leben in einer gleichzeitig spannenden wie auch gefahrlichen
Zeit. Aber wir konnen die Gefahren bannen, indem wir Schritt fiir
Schritt gemeinsam gehen. Denn kein Land und kein Unternehmen
allein kann bei Kl die Fithrung tibernehmen.*
Nick Tzitzon

Vice Chairman, ServiceNow

»Der Trend bei Kl geht klar weg von Pilotprojekten
hin zu verschiedensten Business Cases: Sei es fiir mehr

Umsatz, effizientere Prozesse oder eine héhere
~Viele Mittelstandler meinen, sie hiatten Kundenzufriedenheit.*

nicht die Ressourcen und Kapazitaten,
um Kl in der IT abbilden zu kénnen. Je-
doch hatten gerade diese Unternehmen
grofe Vorteile: Flexibilitat und Mitarbei-
terndahe - um Strukturen einfacher zu
verandern und Prozesse und Hierarchien
schneller anzupassen, als es bei grofien
Konzernen der Fallist.*

Alexander Wallner
CEO EMEA Central, Salesforce

»Wir brauchen eine Balance, eine Allianz zwischen europai-
schen Tech-Playern wie der Telekom, die garantieren, dass
das System sicher und souveran ist, und amerikanischen oder

Florian Kunzke chinesischen Herstellern, die fiir die Innovationen in der
Global Director Al Strategy, SAP Software sorgen.*

Uwe Peter
Senior Vice President und Geschéftsfiihrer, Cisco Deutschland
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»Wir diirfen bei all der rasanten Entwicklung von Kl nicht verges-
sen: Der Mensch muss weiterhin die Verantwortung tragen fiir
die Ergebnisse. Und er darf der Kl nur so viele Fahigkeiten geben,
wie er ihr vertrauensvoll in die Hande legen kann.*

Roman Howe
Head of Central and Eastern Europe, Anthropic

»Europa hat keine wirkliche Idee von der Zukunft fiir sich selbst, auf3er biirokra-
tischen Antworten und nicklichen Reformen. Wenn wir gegen die Grofimachte
bestehen wollen, muss Europa sich als politische Institution weiterentwickeln -
hin zu so etwas wie den Vereinigten Staaten von Europa.”

Dr. Robert Habeck
Ehem. Vizekanzler & Bundeswirtschaftsminister a. D.

»lch sehe eine immer starker um sich greifen-
de Epidemie der Angst vor der Zukunft, die
von den etablierten Parteien nicht wirklich
eingefangen wird. Wir brauchen wieder eine
echte Vision von der Zukunft - die nicht aus
Parolen der Vergangenheit besteht - und
Durchhaltevermégen, um aus den aktuellen
Krisen wieder herauszukommen.*

Florence Gaub
Research Director, NATO Defense College

»Die grofie Herausforderung ist: Die
Entwicklung von Kl wieder einzubremsen -
um liberhaupt verstehen zu kénnen, was
technologisch gerade passiert.”

Prof. Yuval Noah Harari

Historiker, Philosoph, Autor, Sapienship

»Wir leben in revolutionaren Zeiten, aber nehmen die Revolution nicht an.
Stattdessen sehen wir nur Probleme. Wir sollten lieber von Herausforderungen
sprechen - und an der Grof3e der Herausforderungen wachsen. Diesen Mut und
diesen Glauben an Veranderbarkeit brauchen wir ganz dringend.*

Richard David Precht
Philosoph, Publizist und Autor

»Bei Kl in Unternehmen geht es darum, Routine-
aufgaben auszulagern, um den Menschen, die
das Geschift weiterentwickeln, mehr Raum zu

»,Wir haben uns lange verlassen auf unsere schaffen. Wichtig ist Vertrauen in die Technologie,
physischen Absicherungen, auf Kameras um diesen Schritt nach vorne mitgehen zu kénnen.*
und Zaune. Jetzt gibt es neue Bedrohungen, Dr. Maximilian Ahrens

digital und auch aus der Luft, etwa was am Managing Director T Digital, Deutsche Telekom
Leipziger Flughafen passiert ist. Darauf Geschéftskunden GmbH

miissen wir uns einstellen.”

Dr. Klaus Michel
Geschiftsfithrer, Advisory Board Member,
Airbus Defence and Space GmbH »Nicht nur die Politik, auch jedes Unternehmen - und sei es

noch so klein -, muss auf Gefahren und Bedrohungen eingestellt
sein. Der Staat alleine kdnnte das gar nicht bewerkstelligen,
hier sind wir alle in der Gesamtverantwortung.”

Dr. Marie-Agnes Strack-Zimmermann
Vorsitzende des Ausschusses fiir Sicherheit und Verteidigung (SEDE),
Européisches Parlament
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Gegendie
Ubermacht

Frankreichs Regierung
trennt sich von Teams
und Zoom, mehr als eine
halbe Million Schiiler im
GrofSraum Paris arbeiten
auf der Plattform einer
deutschen Firma.
Sensible Daten sollen
nicht aufSerhalb Europas
gespeichert werden.

VonN
ALEXANDRA FODERL-SCHMID

SiiadeutscheZeitung
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Eigentlich miisste er sich beim US-Présidenten
Donald Trump bedanken. , Fiir mein Geschéft ist der
Trump-Effekttoll”, sagt Anfang 2026 der Mitbegriin-
der und Chef der franzésischen IT-Firma Leviia, Wil-
liam Méauzoone, undlacht. Aber sogleich wird er ernst
und figt hinzu: ,,Personlich machen mir diese Ent-
wicklungen Angst. Aber dieser Trump-Effekt bewirkt
wirklich etwas, ein Push vom Diskutieren zum Tun.

Seit zwei, drei Monaten wird die IT-Firma mit Sitz
nahe Paris von Anfragen geradezu tiberrollt. Leviia
ist in Frankreich Partner von Nextcloud, einem Un-
ternehmen mit Sitz in Stuttgart, das eine vollstandig
auf Open-Source-basierte Kollaborationsplattform
anbietet. Die Daten bleiben auf den eigenen Servern
oder bei einem der lokalen Cloud-Partner wie Leviia,
das Speicherzentren in Marseille und Lyon betreibt

—was Nahe und Kontrolle gewahrleistet. Die Daten
flielen alsonichtin die USAab oder werden zum Trai-
ning von KI-Modellen genutzt.

Seit Donald Trump in Washington sein Amt an-
getreten hat und sich die Bosse der Techkonzerne
um den US-Prasidenten scharen, ist das Misstrau-
en nicht nur bei franzésischen Unternehmen und
Behorden gewachsen. Besteht ein Risiko, dass der
US-Prasident Cloud-Anbietern aus geopolitischen
Erwagungen vorschreiben kénnte, ihre Dienste in
Europa abzuschalten? Was ist, wenn aus politischen
oder wirtschaftlichen Griinden einfach der Zugrift
auf Daten verweigert wird? Oder die eigenen Daten
anderweitig benutzt werden?

Bisher sei es bei Fragen, ob US-Produkte zum
Einsatz kommen und wo die Daten gespeichert wer-
den, ,,vor allem um Ideologie gegangen®, sagt Leviia-
Chef Méauzoone. ,Aber jetzt beginnen auch grofie,
sehr grofie franzosische Unternehmen, Angst zu be-
kommen. Und sie wollen rasch Losungen haben.“ Er
schétzt, dass mehr als ein Dutzend der an der Pariser
Borse im Aktienindex CAC gelisteten fithrenden 40
Unternehmenkonkrete Umstiegsmdoglichkeiten priift
oder schon konkrete Schritte veranlasst hat. Namen
diirfe er keine nennen. ,Viele sind vom ersten Tag an
Microsoft-Kunden, fragen sich aber jetzt, ob sie dort
noch Sicherheit haben.”

Kréaftig unterstiitzt wird diese Weg-von-den-
USA-Bewegung in Frankreich durch die Regierung.
Prasident Emmanuel Macron setzte sich, wie bei ei-
nem Treffen der EU-Staats- und Regierungschefsim
Februar, fiir eine Verringerung der technologischen
Abhéangigkeit von den USA und China ein. Franzosi-
sche Behorden scheuen sich auch nicht, gegen Elon
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Musk vorzugehen. Ermittler durchsuchten Anfang

Februar das Pariser Biiro seiner Plattform X, Musk
wurde im Anschluss vorgeladen. Die Pariser Staats-
anwaltschaft ermittelt gegen X wegen des Vorwurfs,
dass Algorithmen in dem sozialen Netzwerk veran-
dert worden sein sollen, um rechtsextremen Inhal-
ten mehr Aufmerksamkeit zu bescheren. Es gibt auch

auflerdem Vorwiirfe wegen Holocaustleugnung und

sexualisierter Abbildungen.

Wahrend anderswo noch diskutiert wird, macht
Paris Ernst mit seinemVorgehen gegen US-Techkon-
zerne und setzt das um, was in Briissel gefordert wird:
mehr digitale Souveranitat. Konkret heifdt das: Die
franzdsische Regierung will Zoom und Teams nicht
mehr nutzen. Zum Einsatz kommt kiinftig nur noch
Visio, eine mit franzésischer Technologie entwickelte
quelloffene Software. ,,Wir kénnen nicht das Risiko
eingehen, dass unser wissenschaftlicher Austausch,
unsere sensiblen Daten und unsere strategischen In-
novationen nicht européischen Akteuren ausgesetzt
werden“ sagte David Amiel, Minister fiir den 6ffentli-
chen Dienst. Er sieht darin ,,eine Versicherung gegen
zukilinftige Bedrohungen und eine Chance fiir unse-
re Unternehmen® Bis Ende 2027 soll dieser Wechsel
vollzogen sein.

Weiter ist man da schon in der Region Ile-de-
France. Die Revolution in Frankreich hat diesmal in
den Schulen begonnen. Vor eineinhalb Jahren startete
die Verwaltung im Grofiraum Paris damit, Microsoft-
Software schrittweise durch Angebote franzosischer
Firmen zu ersetzen. Franzosischen Unternehmenwie
Worldline und Docaposte kiimmern sich um die Ver-
waltung von E-Mails und Schiilerdaten, die auf den
Servern von Leviia gespeichert sind.

,Fur uns ist vor allem Datenschutz sehr wichtig,
da geht es um sensible Informationen von Minder-
jahrigen. Wir wollten bewusst in Schulen andere Pro-
dukte als die von Microsoft anbieten®, sagt Bernard
Giry, Leiter der digitalen Transformation der Region
Ile-de-France. Mit der Umstellung wurde aber noch
etwas anderes bezweckt: ,Wirwollten die Arbeitsmdg-
lichkeiten zwischen Lehrern und Schiilern verédndern
und leicht zugéngliche, kollaborative Plattformen.”

Inzwischen arbeiten bereits etwa 550.000 Schii-
lerinnen und Schiiler, Lehrer und Beschéftigte der
Schulverwaltung mit Monlycée, einer gemeinsamen
Plattform, die alle Dienste integriert. Auf den ersten
Blick sieht die Oberfldche wie ein Angebot von Mi-
crosoft aus: Mit der von Nextcloud entwickelten und
von Leviia eingefiithrten Software konnen Schiiler im

GrofSraum Paris auf dieser Lernplattform gemeinsam
Dokumente bearbeiten und teilen, Lehrer kénnen Un-
terrichtsmaterialien hochladen.

Die Open-Source-Software ist modular aufgebaut
und tiber Handy oder Tablet genauso nutzbar wie auf
einem Laptop. ,,Unser Ziel ist es, ein bekanntes Nut-
zererlebnis ohnejeglichen Komfortverlust zu bieten®
sagt Leviia-Chef Méauzoone. Er verhehlt auch nicht,
dass damit ein pddagogischer Effekt angestrebt wird:
dasssich Kinder an andere Produkte als jene aus den
USA gewohnen.

,STEIN FUR STEIN
BAUEN WIR ALTERNA-

TIVEN AUF.”

Auch Giry, der fiir die IT-Infrastruktur des Grof3-
raums Paris zusténdigist, sieht einen Trump-Effekt:
,Tatsdchlich gibt es in Frankreich diesen Effekt, wir
wollen nicht mehr so abhéngig von den Amerika-
nern sein. Baustein fiir Baustein bauen wir Alter-
nativen auf. Aber wir haben schon vor zwei Jahren,
also vor Donald Trump, zu planen begonnen.“ Denn
man konne nicht so von einem Tag auf den anderen
Microsoft-Programme abschalten, die Migration der
Daten dauert. Er selbst nutzt fiir das Interview auch
noch Teams. , Esistauchnichtso,dassalle Lésungen
schon existieren. Wir miissen schrittweise vorgehen.
In unserem Bereich gibt es aber die Notwendigkeit,
dass alles funktioniert, 365 Tage im Jahr.”

Bisher l4uft alles in den Schulen im Grofiraum
Paris. Die Umstellung gilt als Vorzeigebeispiel, weitere
Regionenund Kommunenin Frankreichwollen folgen.
Auch Chamonix, Grenoble, Ville-la-Grand und Lyon
ersetzen in der Verwaltung Microsoft Office schritt-
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weise durch freie und quelloffene Software. Das fran-
zosische Energie-und das Bildungsministerium sind
ebenfalls dabei umzustellen.

Das 2016 in Stuttgart gegriindete Unternehmen
Nextcloud sieht ein deutlichwachsendes Interessein
ganz Europa, wenngleich Deutschland noch im Riick-
stand ist. Einzig Schleswig-Holstein ist gerade dabei,
auf Open-Source-Anbieter umzustellen. Frankreich
oder auch Osterreich, wo das Wirtschaftsministerium
auf Nextcloud setzt, sind da schon weiter. 2025 haben
sichdie AnfragenimVergleich zum Jahr davor verdrei-
facht, sagt Unternehmenschef Frank Karlitschek und
spricht ebenfalls von einem , Trump-Effekt” der die
Unabhéngigkeitsbestrebungen beschleunige.

Der Pariser Behdérdenvertreter Bernard Giry sieht
aber noch einen anderen Grund: Kostendruck. Ver-
waltungseinrichtungen in Frankreich wie auch Un-
ternehmen sehen sich mit Kostensteigerungen durch
Preiserh6hungen etwa bei Microsoft konfrontiert und
fihlen sichletztlich auch ausgeliefert. Nach Angaben
des fiir die 6ffentliche Verwaltung zustédndigen Mi-
nisteriums fithrt die Abschaffung kostenpflichtiger
Softwarelizenzen zu ,erheblichen Einsparungen
Schétzungen zufolge kann rund eine Million Euro
eingespart werden, wenn 100000 Nutzer auf ein Li-
zenzprodukt verzichten. In der Region ile-de-France
werden nach Angaben von Giry pro Jahr 140 Millionen
Euro fiir die IT nur in Schulen ausgegeben.

In Frankreich gilt das Projekt fle-de-France als
wegweisend im Kampf gegen die Vorherrschaft der
US-Techkonzerne. Fiir Leviia-Chef Méauzooneist es
yein groflartiger Anwendungsfall”, weil man mit mehr
alseiner halben Million Nutzern zeigen konne, dass es
auch ohne Microsoft und Co. geht. Und so ist er sich
sicher: ,Wir haben eine grofie Zukunft vor uns.

ERSCHIENEN IN DER SZ VOM 14.02.2026
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Wie Staat und Sozialtrdiger
digital vernetzt werden konnen

Kitaplatz, Elterngeld, Hebamme:
Wer staatliche Leistungen sucht,
landet im digitalen Flicken-
teppich. Eine Studie fir die
Stiftung Mercator zeigt, wie eine
gemeinsame Infrastruktur das

andern konnte.

VON
GABRIEL RINALDI
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Wer in Deutschland einen Kitaplatz sucht, E1-
terngeld beantragen oder eine Hebamme finden
will, landet oft in einem digitalen Flickenteppich.
Henning Tillmann, Informatiker und fritheres Di-
gitalbeiratsmitglied der Bundesregierung, hat im
Auftrag der Stiftung Mercator eine Vorlaufstudie
zu einem Konzept fiir eine digitale Daseinsvorsorge
(Dida) vorgelegt.

Das Dokument skizziert, wie ein technisches
Netzwerk die zersplitterte Landschaft digitaler Ange-
botevon Staat, Sozialwirtschaft und Zivilgesellschaft
verbinden kénnte — und welche Institution es dafiir
brauchte. Grundlage sind mehr als 40 Expertenge-
sprache mit Anbietern, Verwaltung, Wohlfahrtsorga-
nisationen, Denkfabriken und Unternehmen.

Das zentrale Defizit der digitalen Daseinsvor-
sorge seinicht ein Mangel an Angeboten, sondern
ein Mangel an Interoperabilitat, Auffindbarkeit und
verbindender Infrastruktur. Wer Leistungen in An-
spruch nehmen will, st613t hdufig auf Insellésungen:
kommunale Portale, Chatbots, PDF-Listen, Suchma-
schinentreffer, Social-Media-Empfehlungen.

Der Befund: Fast alles funktioniere nur, ,wenn
man bereits weify, wonach man suchen muss*, heif3t
esin der Studie. Fiir Anbieter sei die Lage fragmen-
tiert, mit geringer Sichtbarkeit und kaumtechnischer
Anschlussféhigkeit an staatliche Systeme.

Dida soll nicht als weiteres Portal ansetzen, son-
dern als technische Infrastruktur. Mit standardisier-
ten Schnittstellen, gemeinsamen Datenmodellen,
Verzeichnislogik und verbindlichen Regeln fiir Inte-
roperabilitat. Tillmann greift dafiir ein Bild auf, das
aus Debatten um den Deutschland-Stack bekannt
ist: Dida solle die ,,Strafden und Schienen“ zwischen
bislang getrennten Diensten bauen, die ,,Stadte” —also
die einzelnen Angebote — blieben eigensténdig.

Statt dass sich Nutzende durch Zustandigkeiten,
Paragrafen und Formulare kdmpfen, soll Dida den
Zugang entlang konkreter Lebenssituationen wie ,,Ich
werde Mutter” oder ,,Ich pflege Angehorige® organi-
sieren —und die jeweils relevanten Angebote zu einer
zusammenhéngenden Nutzerreise biindeln.

DietechnischeVernetzung seibesondersiiber den
Wohlfahrtsverband hinaus kaum ein Thema. ,,Inden
Gesprachen stellte sich heraus, dassin diese Zielrich-
tung bisher iberhaupt nicht gedacht wurde®, sagte
Tillmann SZ Dossier. Die potenziellen Synergieeffekte
seien aber erkannt. ,Wer in der digitalen Welt nicht
Teil der Big-Tech-Plattformdkonomie ist, kann nur
vernetzt bestehen

Der konkreteste Teil der Studie betrifft die Um-
setzung: Einreiner Standard entfalte keine Wirkung,
solange er nicht implementiert werde, schreibt Till-
mann. Er pladiert deshalb fiir eine eigene Dida-Ser-
viceagentur, die das Netzwerk aufbauen, ausbauen
und betreiben soll. Als Vorbild fiir die institutionel-
le Aufstellung wird explizit die Bundesagentur fiir
Sprunginnovationen (Sprind) genannt.

DieAgentur sollin drei Phasen arbeiten. Zunéchst
analysiert sie bestehende Kooperationen und identi-
fiziert Synergien. Dann entwickelt sie Spezifikationen,
Governance-Regeln und erste Referenzimplemen-
tierungen. Anschlieffend beginnt das Onboarding.
Es folgt nach rund zwei Jahren der produktionsreife
Regelbetrieb. Schon zum Start soll mindestens ein
Pilotportal entstehen.

Tillmann rechnet als Leitlinie mit acht Vollzei-
tdquivalenten zu Beginn, 24 in der Aufbauphase
und 60 zum Regelbetrieb. Das Jahresbudget steigt
entsprechend von 1,65 Millionen Euro iiber vier auf
10,4 Millionen Euro. Zur Finanzierung schlagt er
einen Mix aus 6ffentlicher Anschubfinanzierung,
philanthropischen Mitteln, EU-Programmen und
spater auch Beitrdgen kommerzieller Anbieter im
Netzwerk vor.

DIE QUER-
EINSTEIGERIN
BEKAM GLEICH ZWEI

JOBANGEBOTE

Fiir Identitdt und Einwilligung setzt das Konzept
auf die geplante Eudi-Wallet. Nutzende konnten sich
damitbeiangeschlossenen Diensten anmelden, ohne
iiberall neue Konten anzulegen. Die Wallet soll aber
keine Zugangsvoraussetzung werden - niedrig-
schwellige Zuginge miissten erhalten bleiben.
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In einer spateren Ausbaustufe konnte Dida als
standardisierte Schnittstelle funktionieren, iber die
KI-Chatbots gezielt auf gepriifte Angebote der Da-
seinsvorsorge zugreifen kdnnen, statt sich auf un-
strukturierte Websuchen zu verlassen. Denkbar seien
zudem , Lebenslagen-Agenten®, die mit Einwilligung
Datentransfers zwischen Diensten orchestrieren,
Fristen iiberwachen und proaktiv erinnern.

Umauch analoge Anbieter einzubinden, sieht das
Konzept einen vertrauenswiirdigen KI-Generator
vor: Musikschulen oder Sportvereine kénnten dort
wochentlich ihre Stunden- oder Belegungspléne per
Drag-and-drop hochladen. Daraus generiert die KI
automatisch maschinenlesbare Schnittstellen, {iber
die Portale passende Angebote fiir konkrete Anfragen
finden kénnten.

Zwei Risiken nennt die Studie offen. Erstens die
chronische Uberlastung nicht-staatlicher Anbieter,
fir die jede zusatzliche Digitalisierungspflicht mit
Kernaufgaben konkurriert. Als Gegenbeispiel fithrt
Tillmann jedoch Doctolib an: Auch die ambulante
Versorgung galt lange als schwer digitalisierbar, bis
eine Plattform Terminlogik und Kommunikationslast
reduzierte.

,Das zentrale Argument ist hier also die Vereinfa-
chung und die Abnahme von Verwaltungsaufwand®
sagte er SZ Dossier. Anders als Doctolib mit einem
geschlossenen System miisse aber direkt offen und
interoperabel agiert werden. Als zweites Risikonennt
er die Abhéngigkeitvon grofien Plattformen, der Dida
durch offene Standards begegnen wiirde.

Die Vorlaufstudie versteht er ausdriicklich als
Einstieg, benennt aber klare néchste Schritte: politi-
sche Anschlussfahigkeit herstellen, Pilotsektoren aus-
wiahlen, Mindeststandards definieren, ein technisches
Minimalmodell entwickeln. Zum Deutschland-Stack
wiirde Tillmann einen ,,Konnektor“ entwickeln, um
staatliche und nicht-staatliche Angebote erstmalsin
Prozessketten zu verbinden.

,Im letzten Jahr gab es bereits erste positive Si-
gnale’ sagte er. Die wirklichen Gesprache wiirden
aber erstnach derVeréffentlichung stattfinden. Er sei
hoffnungsvoll: ,Wer Ja zum Deutschland-Stack fiir
dieVerwaltung sagt, kann schlecht Nein zur digitalen
Daseinsvorsorge sagen.
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»Der Erfolg des Kl-Pakts
entscheidetsich
ander Infrastruktur*

Die beiden De-Cix-Manager

[vo Ivanov und Sudhir Kunder
erkldren, was der KI-Pakt mit
Indien bringen soll, was
Deutschland von dem Land lernen
kann, und wie die Sicherheit

von Internet-Knotenpunkien
verbessert werden kann.

Von
MATTHIAS PUNZ
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De-Cix betreibt in Frankfurt einen der wichtigs-
ten Internetknoten der Welt und ist inzwischen in
mehrals 60 Markten auf mehreren Kontinenten aktiv.
DasUnternehmen organisiert Umschlagplatze fiir den
Datenverkehr. Dort verbinden sich Internetanbieter,
Cloud-Dienste, Streamingplattformen, Unternehmen
und andere Netzbetreiber direkt miteinander, damit
Datenvon einem Netz ins andere gelangen.

,2WIR HABEN
ECHTE DIGITALE

CHAMPIONS.”

De-Cix-ChefIvo Ivanovwar im Februar Teil einer
deutschen Delegation in Indien, als dort ein deutsch-
indischer KI- und Digitalpakt beschlossen wurde.
Sudhir Kunder, Chief Business Officer von De-Cix
India, war in Neu-Delhi ebenfalls dabei.

Im Interview mit SZ Dossier erkldren sie, was aus
den politischen Ankiindigungen konkret geworden
ist — und was Deutschland von Indien lernen kann.

SZ:Herr Ivanov, Deutschland und Indien sprechen
seitein paar Monatenintensiviiber KIund digitale
Zusammenarbeit. Eine echte strategische Partner-
schaft odervorallem derVersuch, die Abhéngigkeit
von den USAund China zu verringern?

Ivanov: Ich halte diesen deutsch-indischen KI-
Pakt fiir strategisch sehr sinnvoll. In den Gespréchen
habe ich auf beiden Seiten ein grofies Engagement
erlebtund auch die Bereitschaft indischer Partner, auf
unterschiedlichen Ebenen zusammenzuarbeiten. Aber
der Erfolg eines solchen Pakts entscheidet sich nicht
durch Absichtserklarungen. Er entscheidet sichan der
Infrastruktur, die KIim Alltag tatsdchlich ermdglicht.

Was ist denn konkret aus dem KI-Pakt geworden?
Man hort 6ffentlich wenig. Der indische Digital-
minister sollte im April nach Berlin kommen, war
dann aber nicht da. Welche Schritte gab es in den
Monaten zuvor?

Kunder: Ich gehe davon aus, dass der Besuch
noch stattfinden wird. InIndien laufenin mehreren

Bundesstaaten Wahlen, solche Prioritdten konnen

Termine verschieben. Fiir uns als De-Cix India ist

entscheidend, dass sich die Nachfrage seit diesen

Gespriachenklarerhdhthat. Wir gehenin eine Expan-
sionsphase und planen derzeit zusétzliche Prisenz

inrund elf Rechenzentren in Indien.

Trotzdem noch einmal konkret: Gab es nach dem
Roundtable der Wirtschaft in Neu-Delhi weitere
Treffen oder konkrete politische Schritte?

Ivanov: Von unserer Seite aus gab es vor allem
Beitrdge zu zwei Projektenin Deutschland, die nicht
unmittelbar Teil des KI-Pakts sind, aber eng damit
zusammenhéangen: zur Rechenzentrumsstrategie
auf Bundesebene und zu entsprechenden Diskussi-
onen auf Landesebene in Hessen. Dabei geht es da-
rum, Genehmigungs- und Verwaltungsprozesse zu
beschleunigen, Investitionen in Rechenzentren zu
erleichtern und digitale Infrastruktur in Deutsch-
land starker zuverteilen. Dasist fiir KIentscheidend.

Hat Deutschland eine starke Stimme in der inter-
nationalen Digitaldebatte?

Ivanov: Deutschland kann lauter werden. Wir
haben echte digitale Champions. De-Cix istim Bereich
Interconnection weltweit fithrend, in Deutschland
entstanden und inzwischen auf mehr als 60 Markten
aktiv. SAPist ein weiteres Beispiel. Auch die Schwarz-
Gruppe mit Stackit zeigt, dass in Europa souveréne
digitale Infrastruktur entstehen kann. Ichwiirde mir
wiinschen, dass politische Akteure solche Beispiele
starker sichtbar machen. Europa kann ein souveréner
Partner sein — nicht isoliert, sondern auf Augenhdhe
mit den USA, Asien und insbesondere Indien.

,EUROPA KANN
EIN SOUVERANER

PARTNER SEIN."
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Bedeutet digitale Souverinitit in Indien etwas an-
deres als in Europa? In Europa geht es oft um die
Frage, ob moglichst alles von européischen Unter-
nehmen kommen soll.

Kunder: InIndienhat das Themazuletzt deutlich
an Dringlichkeit gewonnen. Ein wichtiges Beispiel
war Nayara Energy. Aufgrund der geopolitischen
Spannungen waren Microsofts Systeme im Unter-
nehmen plétzlich nicht mehr nutzbar. Das hat der
Debatte iber souverdne Clouds und souveréne KI
einen starken Schub gegeben. Wettbewerber, die
sonst gegeneinander arbeiten, haben sich unter
einem Dach zusammengeschlossen, um indische
digitale Infrastruktur voranzubringen.

Gleichzeitig sehen wir derzeit massive Investi-
tionen in digitale Infrastruktur. Google hat Milliar-
deninvestitionen in Visakhapatnam angekiindigt,
unter anderem in Unterseekabel, Landestationen
und KI-basierte Infrastruktur. Auch Meta will viele
Milliarden investieren. Mit dabei ist aber das indi-
sche Unternehmen AdaniConneX. Indien gehtesbei
digitaler Souverdnitatnicht nurum Schutz, sondern
um den Aufbau eigener technologischer Leistungs-
fahigkeit.

EinBeispielistdasindische Zahlungssystem UPI. In
Indien kannmanam Strafienstand per Smartphone
zahlen,wihrend Deutschland noch sehr an Karten
und Bargeld hingt. Was kann Deutschland lernen?

Kunder: Dietechnologische Adoptionwarin die-
sem Bereichrevolutiondr. UPIistinzwischenauchin
anderen Landern nutzbar. Man kann an bestimm-
ten Orten im Ausland mit dem indischen System
bezahlen. Der Moment, als Volker Wissing in Delhi
beieinem Obstverkaufer einkaufte und erstaunt war,
dass die Zahlung per Mobiltelefon abgewickelt wur-
de, wurde in Indien bekannt.

Die Durchdringung mit mobilen Dienstenist ge-
nerell enorm. Viele Menschen besitzen mehr als ein
Gerit. Ein grofer Teil der Datennutzung kommt in-
zwischenauslédndlichen Regionen. Programme wie
BharatNet sollen digitale 6ffentliche Infrastruktur
landesweit verfiigbar machen.

Ivanov: UPlist ein gutes Beispiel fiir eine of-
fene Plattform mit massiver Skalierbarkeit. In In-
dien wurde das System frith ausgerollt, praktisch
genutzt, weiterentwickelt und danninfrastrukturell
abgesichert. InDeutschlandl&duft die Reihenfolge oft
andersherum: Erstkommenlange Diskussionen zwi-

schenvielen Stakeholdern,dann der Anspruch, alles
perfekt zu machen, und erst sehr spat der Rollout.

Die geopolitische Lage wird unsicherer. Es gibt
mehr Konflikte, mehr Druck auf kritische Infra-
struktur. Wie verwundbar sind Internetknoten in
einer solchen Welt?

Ivanov: Gerade angesichts geopoliti-
scher Risiken brauchen wir digitale Infrastruk-
tur, die lokal verteilt und zugleich global integ-
riert ist: so lokal wie moglich, so global wie nétig.

,DAS INTERNET
DER NACHSTEN
GENERATION WIRD

UBERALL SEIN.”

Internetknotensind geradein einer solchen Welt
einwichtiger Teil der Antwort. Wenn Kabel zwischen
Asien, Indien, dem Nahen Osten und Europa ausfal-
len, dauert eine Reparatur oft Wochen oder Monate.
Netzbetreiber, dienicht redundant angebunden sind,
sehendann Ausfille. Wer iiber De-Cix verbundenist,
profitiert von alternativen Pfaden. Die Wege werden
langer, aber sie funktionieren weiterhin.
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Wie miissen sich Netzknoten in den kommenden
Jahren verindern?

Ivanov: Siemiissen stirkeraufunterschiedliche
Branchen zugeschnittene Dienste anbieten. Es geht
nicht mehr nur um Telekommunikationsanbieter,
Internetprovider, Cloud- und Netzbetreiber. Auch
Unternehmen aus Finanzwirtschaft, Automobilin-
dustrie, Gesundheitswesen, Logistik oder Handel
brauchen direkte, sichere und performante digi-
tale Verbindungen. Dafiir entwickeln wir Dienste
wie Multi-Cloud-Routing, Cloud Exchanges oder
geschlossene Nutzergruppen fiir besonders sichere
Umgebungen. Zudem geht es darum, Infrastruktur
noch dezentraler anzubieten.

Inwiefern?

Ivanov: Digitale Infrastruktur wird nicht nur
in den groflen Hubs wie Frankfurt, Mumbai, Sin-
gapur oder New York gebraucht, sondern ndher an
den Orten, an denen Daten entstehen und genutzt
werden: in Fabriken, entlang von Autobahnen, in
Businessparks, an Edge-Standorten. Das Internet
der néchsten Generation wird tiberall sein.

Und dann gibt es noch eine langfristige Vision:
digitale Infrastrukturim Weltraum. De-Cix arbeitet
aneinem Konzept fiir einen Space Internet Exchange.
Unser Traumist, eines Tages den ersten Internetkno-
tenim Weltraum zu betreiben.

Herr Kunder, zum Schluss der Blick nach Indien:
Wieschnellkannsichdie digitale Infrastruktur dort
in den kommenden Jahren entwickeln?

Kunder: Indien steht vor einem massiven Ausbau.
Die aktuelle Rechenzentrumskapazitat liegt unge-
fdhrbeil 4 bis1,6 Gigawatt. Mit den angekiindigten
Investitionen sehen wir bis 2030 oder friither eine
Groflenordnung von 4,5 bis 5 Gigawatt. Gleichzeitig
wichst das gesamte Okosystem: Glasfaser, Edge-
Rechenzentren, KI-Anwendungen, 5G und IoT im
Unternehmenseinsatz.

Die Voraussetzungen sind da: Kapital, Infra-
struktur, Skalierung, eine junge Bevdlkerung, hohe
mobile Nutzung und eine grofie technische Work-
force. Ich glaube, die néchsten zehn Jahre werden
Indiens Jahrzehnt - getrieben von Technologie.
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»Wirwerden den Cyberdome
fiir Deutschland bauen*

Zur Minchner Sicherheits-
konferenz spricht BSI-Chefin
Claudia Plattner mit SZ Dossier
(ber die konkrete Ausgestaltung
des Cyberdome. Und darlber,
welche anderen Strategien

die IT-Sicherheit starken sollen.

INTERVIEW VON
MATTHIAS PUNZ UND GABRIEL RINALDI
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Claudia Plattner hat ein neues Spielzeug mitge-
bracht. Die BSI-Prasidentin zeigt ein Rad aus Pappe,
das verschiedene politische Herausforderungen wie
Abhangigkeit und Geopolitik am Rand anfiihrt und
im Inneren die Rolle der Cybersicherheit hervorhebt.
Thre Botschaft: Technologie und Digitalisierung sind
mittlerweile Dreh-und Angelpunkt der Weltordnung.
Deshalb will das Bundesamt fiir Sicherheit in der In-
formationstechnik (BSI) nun Tempo bei der automa-
tisierten Cyberabwehr machen. Im Interview mit SZ
Dossier spricht Plattner am Rande der Miinchner Si-
cherheitskonferenz (MSC)tiber die Ausgestaltung des
Cyberdome und fiihrt erstmals konkrete Details aus.

SZ:Frau Plattner, bei der MSC ging es sehrviel um
hybride Bedrohungen in verschiedensten Auspri-
gungen. Was ist die alarmierendste Entwicklung
dervergangenen Monate?

Claudia Plattner: Es gibt nicht die eine Entwick-
lung. Aber: Zahlreiche Machtgleichgewichte verschie-
bensichund das hat viel mit dem Thema Technologie
zu tun. Man muss Technologie beherrschen, um mi-
litdrisch und auch wirtschaftlich erfolgreich zu sein.

Innenminister Alexander Dobrindt (CSU) hat den
»Cyberdome* angekiindigt, den er in Zusammen-
arbeit mit Israel aufspannen will. Das BSI war zu
GespricheninIsrael und es gab eine gemeinsame

Ubung. Was ist Ihre Rolle bei dem Vorhaben?

Wir werden diejenigen sein, die den Cyberdome
fr Deutschland bauen. Den Auftrag haben wir und
tun das auch sehr gerne. Wir fangen nicht beinull an,
sondern haben schon einiges, was wir gut nutzen kén-
nen. Die Grundidee ist, Cyberangriffe automatisiert
abzuwehren.

Was muss neu entwickelt werden und was ist
schonda?

Wir haben sehr gute Grundlagen, und die wollen
wir weiterentwickeln und ausbauen. Im BSI biindeln
wir bereitsjetzt Krafte, Ressourcen und Expertise fiir
denAufbau eines Cyberdomes: etwain den Bereichen
Lagebeobachtung, Threat Intelligence, Vorfallsbear-
beitung und Schutz kritischer Infrastrukturen.

Beim Cyberdome setzen wir zudem auf Public-
Private-Partnerships. Dabei wird es unter anderem
darum gehen, Informationen miteinanderzu teilen.
Auch die Zusammenarbeit mit anderen Behérden
und Landern spielt eine Rolle. Wir denken das sehr
grof}, haben viele Ideen und stofien auf massives

Interesse. Viele wollen ihren Teil zu mehr Cyber-
sicherheit in Deutschland beitragen.

,2WIR DENKEN DAS
SEHR GROSS,
HABEN VIELE IDEEN
UND STOSSEN AUF
MASSIVES

INTERESSE.”

Wie soll eine automatisierte Cyberabwehr funktio-
nieren, wenn es kein zentrales Lagebild in Deutsch-
land gibt?

In puncto Lagebild haben wir nach wie vor das
grofie Ganze im Blick: Unser langfristig verfolgtes Ziel
eines gesamtstaatlichen, automatisierten Lagebildsin
Echtzeit wird im Cyberdome Wirklichkeit. Wir werden
deutlich mehr Daten zur Verfiigung haben als heute,
mit denenwir unser Lagebild substanziell anreichern
werden. Wir sind dazu in sehr vielen Gesprachen mit
Unternehmen und Kritis-Betreibern, die etwas bei-
steuern wollen.

Natiirlichwollen die auch was zuriickbekommen,
aber dasistvollin unserem Sinne: Wenn wir etwa ein
Angriffsmuster erkennen, wollen wir dasja an alle zu-
riickspielenund so gemeinsam den Schutzfiir alle, die
beim Cyberdome mitmachen, erhéhen. Wir denken
das Lagebild also viel systematischer und ganzheit-
licher als nur die Summe aller aktuellen Félle. Wir
wollen datenbasiert erfassen, wo welche Bedrohun-
gen sind, aber auch, wie wir die Zahlen wieder nach
unten bekommen.
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Welche konkreten Bestandteile wird der Cyber-
dome haben?

Wir gehen bislangvonvier Dimensionen aus. Uber
Sensorik, Detektion und Monitoring erhalten wir Da-
ten und ein Lagebild, das wir dann analysieren. Im
dritten Schritt folgt die Aktion, die eigentliche Schutz-
mafinahme. Einwesentlicher Bestandteil ist dann die
Kommunikation dazu, also etwa die Weitergabe der
gewonnenen Informationen.

Wielduft dasbeider Aktionab? Auch automatisiert,
oder muss ein Mensch einen Knopf driicken?

Viele dieser Schritte werden wir automatisieren
konnen, fiir andere werden und wollen wir definitiv
menschliche Kontrolle einbauen.

Werden israelische Unternehmen am Cyberdome
beteiligt sein? Wie stellen Sie sicher, dass keine
sensiblen Daten abflief3en?

Wir sind zunédchst mal noch in der Konzepti-
onsphase. Das gilt auch fiir Firmen, mit denen wir
kiinftig arbeiten werden. Wir werden in jedem Fall
sicherstellen, dass das in unserem Sinne und mit der
entsprechenden Datensicherheit und der entspre-
chenden Sorgfalt gemacht wird. Darauf kénnen Sie
sichverlassen, das ist unser Job.

Wann wird der Cyberdome starten?

Ich gehe hier von Iterationen aus: Zunachst wer-
den wir das, was wir bereits haben, skalieren, umim
Laufe des Jahres auch noch neue Features zu liefern,
um den Cyberdome Stiick fiir Stiick immer weiter
aufzuspannen.

Brauchen Sie Gesetzesinderungen,umloszulegen?
Beispielsweise bei der aktiven Cyberabwehr?

Rechtlich ist bereits viel vorhanden, mit dem wir
arbeiten konnen, und am wichtigsten ist, von der
Theorie ins Machen zu kommen. Wenn wir weiteren
Bedarf erkennen, werden wir ihn gegeniiber dem Ge-
setzgeber kundtun.

Sie meinten, dass Unternehmen gerne Daten
liefern. Die Bundeslidnder tun das ja zum Beispiel
nicht. In der Verwaltung gibt es kein zentrales
Lagebild.

Wir haben bei diesem Thema leider sehr viel Zeit
mit abstrakten Diskussionen verloren. Klar ist: Wir
werden im Cyberbereich eng mit den Landern zu-
sammenarbeiten. Aktuell haben wir bereits mit zehn

Landern Kooperationsvereinbarungen, und es besteht

grofies Interesse an einem gemeinsamen Lagebild:

Erste Pilotprojekte laufen bereits, etwa mit Nieder-
sachsen und Baden-Wiirttemberg.

Sie kamen vergangenes Jahr in Konflikt mit der
Open-Source-Community, die Thnen vorwarf, bei
digitaler Souverinitit zu nachsichtig zu sein. Ha-
ben Sie sich da missverstanden gefiihlt?

Kaum. (lacht)

Sind mittlerweile wieder alle ausgesohnt?

Wir haben uns mit vielen Stakeholdern zusam-
mengesetzt und fithren diesen Dialog auch weiter-
hin. Fir mich ist klar: Wir diirfen bei diesem Thema
nicht schwarz-weifd denken, sondern miissen auch
die Nuancen verstehen. Um digitale Souveranitét zu
erreichen, verfolgt das BSIeine Doppelstrategie. Zum
einen miissen wir lokale und europaische Losungen
starken.

Unser Beitragist, dass wir helfen, diese Losungen
sicherer zu machen. Deswegen haben wir Kooperati-
onsvereinbarungen mit europdischen Akteuren. Aber
es gibt eben auch Losungen aus den USA, die weiter-
hinrelevant sein werden. Die miissen wir ebenfalls so
absichern, dass wir sie selbstbestimmt nutzen kén-
nen. Das ist unser Job als Cybersicherheitsbehorde
flir Deutschland.

,DIE WELT IST
NICHT SCHWARZ-

WEISS.”

Die Linie lautet also: sowohl als auch.

Wie gesagt: Die Welt ist nicht schwarz-weifd. We-
der bringt es etwas, ab morgen alles selbst machen zu
wollen. Noch st es sinnvoll, einfach gar nichts zu tun,
weil man ohnehin schon abhéngig ist.
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Sie sind ja auch eng dran am Projekt der Delos-
Cloud, die Microsofts Azure-Technologie fiir den
Staat zugidnglich machen soll - durch eine deut-
sche Betreibergesellschaft. Wie gehen Sie mitden
Updates um, die tiglich aus den USA eingespielt
werden?

Bei der Delos-Cloud hat der Bund sehr bewusst
das Konstrukt einer deutschen Betreibergesellschaft
gewdhlt. Als Betreiber {ibernimmt diese nicht nur
rechtliche oder wirtschaftliche, sondern auch ope-
rative Verantwortung. Sie stellt nach den IT-Sicher-
heitsvorgaben des BSI sicher, dass Integritat und
Verfiigharkeit auch bei den regelméfiigen Updates
gewdhrleistet bleiben.

Hinzu kommen gezielte, tiefgehende Analysen
kritischer Updates. Hier treffen wir als BSIvollkom-
men selbstbestimmt die Auswahl, wo wir tiefer rein-
schauen. Und wir werden zukiinftig die Moglichkeit
haben, dies mittelfristig auch mit Hilfe Kiinstlicher
Intelligenz noch wesentlich umfassender und hoch-
automatisiert zu tun.

,DIE BUNDES-
REGIERUNG HAT
EINEN SCHWERPUNKT
AUF CYBERSICHER-

HEIT GESETZT."

Das BSI hat neue Aufsichtsaufgaben dazu bekom-
men, etwabeiNIS-2 oderbald auchbeim Cyber Re-
silience Act (CRA). Haben Sie dafiir genug Mittel
und Personal?

Wir sind im Gegensatz zu anderen Behdrden nicht
von Einsparungen betroffen, sondern verzeichnen
sogar deutliche Budgetzuwachse fiir das laufende und
die kommenden Jahre. Die Bundesregierung hat da-
mit einen Schwerpunkt auf Cybersicherheit gesetzt.

Klar ist aber, dass wir nicht jedes der 30.000 Un-
ternehmen, die das BSI durch NIS-2 beaufsichtigen
wird, einzeln betreuen kénnen. Wir werden auch hier
kiinftig starker auf Automatisierung setzen, bis dahin
werden wir aber auch priorisieren miissen.

Wie sieht die Strategie aus?

Wir setzenviel auf aktive Kommunikation. So ha-
ben wir zum Beispiel das Informationsangebot ,nis-
2know* und einen ,,NIS-2 Checker“ geschaffen. Das
kommt gut an und hilft vielen schon ein gutes Stiick
weiter. Beim CRAwerden entsprechende Mafinahmen
dann ab dem kommenden Jahr relevant.

Eine derwichtigsten neuen Aufgabenwird der Ciso
Bund, den Sie stellen sollen. Was ist der Stand?

Wir sortieren das gerade. Entscheidend ist, dass
wir die Sicherheitsthematiken in der Bundesverwal-
tung strukturiert abarbeiten. Dafiir sind wir ange-
treten. Wir brauchen eine Programmstruktur, die
schnell und spiirbar Wirkung entfaltet. Das wird in
den kommenden Monaten konkret werden.

Haben manche Ressorts noch Angst vor Kontrolle
durch das BSI?

Wir kontrollieren doch nicht, sondern helfen. Wir
miissen aus diesem Denkenrauskommen. Es geht bei
Cybersicherheit nicht um ein Blame Game. Ich bin ein
Fanvon Fame Game.
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Wie sich deutsche Konzerne
gegen Hacker wehren

Cyberangriffe auf die deutsche

~
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Moskaus. Ein Besuch bei Natalia
Oropeza, die Siemens gegen
Attacken verteidigt.

Von
CASPAR BUSSE UND
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Um wirklich schwierige Dinge zu erklaren, sind
die einfacheren Satze oft die besseren. Natalia Oro-
peza, gelernte Elektroingenieurin und seit 2018 bei
Siemens fiir die Abwehrvon Cyberattacken zustandig,
konnte es auch ziemlich kompliziert machen. Macht
sie aber nicht, sie sagt es ndmlich so: ,Wenn ich mich
nicht gut schiitze, dann ist das so, als wilirde ich mei-
ne Haustiirschliissel unter dem Teppich vor der Tiir
verstecken. Das sollte man niemals tun, denn unter
dem Teppich vor der Haustiir schauen Einbrecher ja
zuerst nach. Und schon sind sie drin.

Oropeza, deren offizielle Jobbezeichnung Global
Chief Cybersecurity ist, wiirde also niemals ihren
Schliissel unter die Fulmatte legen, dafiir hat sie
schon zu viel erlebt in diesem Job. Deshalb hat es sie
im April auch kaum tiberrascht, als eine grofy ange-
legte Phishing-Attacke tiber den Messenger-Dienst
Signal gegen einige Hundert Betroffene — darunter
auch Abgeordnete und Bundestagsprasidentin Julia
Kléckner — mit groflem Erfolg lanciert wurde. Die Ma-
schelduft meistens ganz einfach ab: Uber eine gefakte
Sicherheitswarnung bringen die Angreifer ihre Opfer
dazu, ihre private Sicherheits-Pin einzugeben. Und
schonkonnen sie das Konto iibernehmen, ausspahen
und sich wohl auch eine ganze Weile lang in der Com-
munity fiir den Kontoinhaber ausgeben.

Eine Pin abfragen, um einen Account zu kapern?
Eigentlichist dasziemlich simpel, im Grunde die Fuf3-
matte der Smartphone-Kommunikation, ein Anfén-
gerfehler. ;,Menschen sind immer ein potenzielles
Sicherheitsrisiko® sagt Oropeza. Deshalb fangt fiir
siejeder Kampf gegen Cyberrisiken bei den Menschen
an, und davon gibt es in ihrem Unternehmen viele.
Siemens ist grofi: fast 80 Milliarden Euro Umsatz im
Jahr 2025 mit rund 318 000 Mitarbeiterinnen und
Mitarbeitern. So gesehen sind 318 000 Menschen 318
000 potenzielle Einfallstore, Tausende mogliche Pro-
bleme. Auch deshalb hat Oropezas Abteilung heute an
die 1300 Mitarbeiterinnen und Mitarbeiter. Es sind
Menschen, die nichts anderes tun als aufzupassen,
dass niemand in diese digitale Siemens-Wohnung
hineinkommt.

Denn Siemensistheute mehrals frither ein digita-
les Unternehmen, ein Grofikonzern, der zum Beispiel
anderen Unternehmen dabei hilft, ihre Fabriken zu
digitalisieren. Allein bei dem Miinchner Technolo-
giekonzern gibt es also durchschnittlich an die 1000
Angriffe im Monat, von denen man die meisten aber
abwehren kdnne, sagt die Cyber-Managerin: 97 Pro-
zent der Phishing-Angriffe kénne man stoppen. Aber

die Kriminellen wiirden ,,ijmmer weiter dazulernen®.
Daher sage man sichimmer wieder: ,,Wirwerden dau-
erhaft angegriffen.“ Tag und Nacht, auf allen Konti-
nenten, keine Pause, auch am Wochenende nicht.

ZWIR WERDEN
DAUERHAFT

ANGEGRIFFEN."

Dazu passt das ,,Bundeslagebild Cybercrime
2025% das das Bundesinnenministerium im Mai ver-
offentlicht hat. Fazit der Studie: Deutschland zéhle als
drittgrofite Volkswirtschaft der Welt ,,zu den wichtigs-
ten Angriffszielenim Cyberraum® Besonders brisant:
Angriffe auf Unternehmen, Beh6érden und kritische
Infrastrukturen.

Auchinder Godesberger Allee in Bonn sieht man
die Entwicklung mit Sorge. ,,Die Zahl der Schwachstel-
len wird immer grofier, es ist ein permanenter Wett-
lauf zwischen den Angreifern und den Unternehmen®
sagt Judith Nink. Sie muss es wissen, denn sie leitet
beim Bundesamt fiir Sicherheit in der Informations-
technik (BSI) den Fachbereich fiir Cybersicherheit
bei Unternehmen. Die Behdrde mit Sitz in Bonn und
insgesamt fast 1800 Mitarbeitenden ist fiir die IT-
Sicherheit in ganz Deutschland zustdndig und beob-
achtet genau, was die Unternehmen fiir ihren Schutz
tun. Nach einer groben Schétzung des Branchenver-
bands Bitkom aus dem Jahr 2023 liegt der Schaden
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aufgrundvon Cyberangriffen, Sabotage und Spionage
fir die deutsche Wirtschaft bei jahrlich mindestens
200 Milliarden Euro.

Natalia Oropeza sitzt im zweiten Stock der Sie-
mens-Zentrale hinter dem Miinchner Odeonsplatz,
auf dem Tisch eine Kaffeekanne, ein paar Milch-
tiitchen sind auf dem Tisch verstreut. Die gebiirtige
Mexikanerin, die hier einen weltweit arbeitenden
Grof3konzern schiitzen muss, ist erstaunlich ruhig.
Sie erklart, wie sie das macht, steht auf, geht zum Flip-
chart, nimmt ein paar grofle Filzstifte und fangt an
zumalen. Grofde Kreise, kleine Kreise, Tabelle, Pfeile,
Begriffe auf Deutsch und Englisch. Esist der Moment,
wo man nicht mehr alles in Worte fassen kann, was
hier passiert.

Menschen brauchen Struktur, weil sie vieles im
Leben erleichtert. Das gilt erst recht fiir Menschen,
die von Berufs wegen Gefahren abwehren miissen,
die man auf den ersten Blick nicht sieht. Oft ja nicht
mal auf den zweiten Blick. Natalia Oropeza hat daihre
ganz eigene Struktur gefunden, und die geht es so: Sie
unterscheidet drei Arten von Kriminellen.

Die einen, denen es ums schnelle Geld geht. Die
Ransomware-Erpresser,von denen esviel mehr gebe,
als offiziell bekannt sei. ,Nehmen Sie sehr exklusive
Hotels,in denen Prominente wohnen® sagt sie. Hotels,
in denen Besucher mal schnell 20 000 Euro ausgeben
wiirden. Dort wiirden manchmal zum Beispiel digita-
le Zimmerschliissel gehackt. Schlechte Nachrichten
fiir das Hotel-Management: Doch nicht etwa eine
Sicherheitsliicke im Fiinf-Sterne-Bunker? ,,Und der
Hotelmanager meldet das nicht, sondern zahlt ein-
fach, denn diese Summe wurde von den Kriminellen
gezielt im frei verfiigbaren Budget angesetzt*, sagt
die Siemens-Managerin. Dann gebe es noch dieje-
nigen, die auf der Suche nach wichtigen technischen
Informationen und Geschéftsgeheimnissen seien,
,hormale Spione“ also.

Und dann - Oropeza holt jetzt erst einmal tief
Luft — diejenigen, die im Auftrag fremder Regierun-
gen arbeiteten und es auf die kritische Infrastruktur
abgesehen haben. Auf Stromleitungen, Kraftwerke,
Umspannwerke, IT-Netze, solche Dinge. ,,Da geht es
am Ende um Geopolitik und die Destabilisierung von
Gesellschaften’| sagt sie, Dinge, die das Sicherheits-
gefiihl der Menschen verdndern, sie auf die Dauer
zermirben. Die Gelderpresser sind zwar nervig, die
Technologierduber brandgefahrlich fiir das Geschéaft
- aber sorichtig gefahrlich, das seien die politischen
Angreifer: ,Mit der aktuellen geopolitischen Situation
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wachst die dritte Gruppe immer mehr* sagt Orope-
za, und damit auch die Ressourcen, mit denen diese

Leute angreifen. Da sei man ,,momentan nicht auf
Augenhohe”.

Wenn etwas passiert, miissen sich Menschenwie
OropezaFragen stellen: Will hier jemand Technologi-
enabgreifen? Ein paar Millionen Euro erpressen? Oder
istman als Unternehmen schon Teil jener mysteridsen
Angriffswellen, die Fachleute und Sicherheitskreise
bereits seit einiger Zeit einer neuen hybriden Kriegs-
fihrung etwa der russischen Fiihrung zuordnen? Auf-
fallig sind nach Meinungvon Experten jedenfalls zwei
Dinge:Viele der politisch motivierten Angriffe kimen
aus dem Ausland. Und iberdurchschnittlich viele da-
von kénnten russischen Gruppen zugeordnet werden.

,LIEFERKETTEN
SIND EINE
BESONDERE
SCHWACHSTELLE
FUR DIE

SICHERHEIT."

BSI-Expertin Nink bestétigt: ,,Auch wir sehen,
dass staatlich gelenkte Akteure mit dem Ziel der Cy-
berspionage und -sabotage vermehrt Unternehmen
angreifen.“ Dazu gehorten nicht nur Russland, son-

dernunter anderemauch China, Iran, Nordkorea. Die

Angreifer werden immer professioneller und verfii-
genauch iberimmer mehr Mittel. Besonders perfide:

Hacker hdngen sich an spezielle Software dran, die

gegen IT-Angriffe schiitzen oder diese entdecken soll.
Diese wird dann entsprechend manipuliert, sodass

die Attacke zunéchst nicht bemerkt wird.

Oropeza ist zurlickhaltend mit Zuordnungen,
woher Attacken kommen. Alles hochpolitisch. Klar,
dass man immer sofort an Russland denke. Aber Cy-
berkriminelle agierten ,nicht nur aus Russland oder
China“ oft handele es sichum internationale Netzwer-
ke.Die Hacker konnten auchvon den USA, Israel, Iran
oder Nordkorea aus operieren. Die Sache sei meistens
nicht so einfach, wie sie aussehe. Nur mal ein Beispiel:

,Nordkorea arbeitet gerade mit Leuten, die sich mit
falschenIdentitdten als Mitarbeiter in Unternehmen
einstellenlassen®, sagt Oropeza. Alles gute Mitarbeiter,
Highperformer, die schnell Vertrauen gewdnnen und
manchmal auch ,,Zugriff auf wichtige Informationen®

Schneller und besser sein als die Angreifer, vor
der Welle bleiben, dafiir leistet sich ein Konzern wie
Siemens ein riesiges, globales Team. Aber nicht alle
Firmen sind so grofd und effizient wie die Miinchner
und konnen sich das leisten. ,,Grundsétzlich stellen
wir fest, dass grofie Unternehmen viel in ihre IT-Si-
cherheit investieren, deutlich mehr als kleinere und
mittlere Unternehmen®, sagt BSI-Expertin Nink. Ge-
rade diekleineren hitten oft nicht die Kapazitéten und
das Know-how fiir wirksame Mafinahmen zur Vor-
beugung.Auchim Fall eines Angriffsreagierten diese
manchmal zu langsam. Hacker wissen das, deshalb
werden kleine Firmen immer 6fter Ziel von Attacken,
und von den kleinen wandert das Problem auch mal
weiter zu den grofien.

Und genau das macht die Lage so gefahrlich. Denn
die deutsche Wirtschaft ist vernetzt, es gibt intensi-
ve Beziehungen zwischen den Firmen. Oft arbeiten
Konzerne mitkleineren und mittleren Firmen eng zu-
sammen, und das haufig automatisiert; die verschie-
denen Systeme kommunizieren digital. ,Lieferketten
sind eine besondere Schwachstelle fiir die Sicherheit*,
stellt Nink deshalb fest. Denn: ,,Je mehr Software un-
terschiedlicher Unternehmen eingesetzt wird, umso
héufiger gibt es potenzielle Einfallstore fiir Angreifer.
Deshalb brauche es einen 360-Grad-Blick. Es sollte
also ein Augenmerk auf alle Systeme um einen herum
gelegt werden, und nicht nur auf die eigenen.

Eine besondere Schwachstelle ist offenbar die
oberste Fiihrungsebene, Sicherheitsrisiko Mensch
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eben. ,Wir beobachten, dass direkte Phishing-An-
griffe auf das Top-Managementin der Vergangenheit
zugenommen haben®, sagt Nink. Oropeza weifd aus

. u u ]
eigener Erfahrung, dass man Top-Manager ,,nur sehr W h M I I
schwer schiitzen* kann. Warum eigentlich? ,,Es gibt b ) ) I r s e e n I I o n e n
sehrviele Informationen {iber diese Menschen, die 6f-

fentlich sind, und diese werden fiir gezielte Phishing- A n g r i ﬁsve rs u c h e a m Tag“

Aktionen genutzt® sagt sie.

Die Zeiten, in denen man glaubte, mit demnotigen
Problembewusstsein komme man hier schon weiter,
seien jedenfalls vorbei, sagt die Managerin. Bei Sie-

mens bieten sie jetzt Video-Trainings an, die im Stil M < j {: [ . <

von Netflix ablaufen. Ubungen mit echten Schauspie- 1t 1\1 S C I l I I I I p le elt VOD
lernin einer Art Serienformat. Kommt wohl ziemlich

gutanbeiden Menschenund passtin eine Zeit, in der

r ee C
dieWeltinihren Verriicktheiten manchmal selbst an der ‘l/‘ Cke Zum AII lﬂ auf
eine Netflix-Serie erinnert. A JUL

Und wenn alles nichts hilft? Natalia Oropeza hat
zum Schluss noch ihren ganz speziellen Ratschlag fiir

e bt (e Minuten. Paypal-Sicherheitschef
Shaun Khalfan lisst deshalb

KI-Modelle das eigene Unter-
nehmen attackieren — bevor es
andere tun.

VON
GABRIEL RINALDI

ERSCHIENEN IN DER SZ VOM 17.05.2026
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Ein Angreifer muss nur einmal richtigliegen.
Unternehmen wie Paypal miissen dagegen fortlau-
fend zahlreiche mdogliche Angriffswege absichern.
So beschreibt Shaun Khalfan das grundlegende Un-
gleichgewicht im Cyberraum. Seit 2024 ist er Chief
Information Security Officer (Ciso) des US-Zahlungs-
dienstleisters Paypal.

In Berlin traf er bei einer Veranstaltung von Ha-
ckerone Ende Juliin einem Hotel am Potsdamer Platz
auf Sicherheitsforschende, die im Auftrag des Un-
ternehmens nach Schwachstellen suchten. Uber eine
Veroffentlichung entscheidet Paypal. Schwachstellen
inverwendeten Open-Source-Komponenten wiirden
nach der koordinierten Behebung mit der Fachwelt
geteilt.

,Wenn ich als Versuch jede Art von automatisier-
tem, menschlichem oder agentischem Vorgehen ge-
gen unsere Angriffsfliche definiere, liegen wir in der
Groflenordnung von Millionen Versuchen téglich®
sagte Khalfan im Gesprach mit SZ Dossier. Das kén-
nen auch automatisierte Abfragen und verdéchtige
Zugriffe sein.

Paypalist einbeliebtes Ziel. Imvergangenen Jahr
wurden Zugangsdaten von Millionen Nutzerinnen und
Nutzern im Darknet angeboten, wie die SZ berichte-
te. Nach Einschétzung von IT-Sicherheitsexperten
wurden die Daten nicht durch einen direkten Angriff
erbeutet, sondern vielmehr durch sogenannte Info-
stealer-Malware gesammelt. Khalfan will konkrete
Angriffe grundsétzlich nicht kommentieren. Auch wie
viele Konten bei Angriffen tatséchlich {ibernommen
werden, wollte er nicht sagen. Solche Fille gebe es.

Die Finanzbranche ist derzeit nervds. Die neu-
esten leistungsstarken KI-Modelle von Anthropic,
Open Al und anderen Unternehmen - auch aus Chi-
na - konnten gerade in diesem hochsensiblen Bereich
besonders grofien Schaden anrichten. Zuletzt forderte
die Europaische Zentralbank grofie Banken der Eu-
rozone auf, bis Ende Oktober Aktionsplane gegen
KI-gestiitzte Cyberbedrohungen vorzulegen. Digi-
tale Zahlungsdienste stehen besonders unter Druck.

Entscheidend verdndert habe sich in KI-Zeiten
laut Khalfan vor allem das Tempo. Angreiferinnen
undAngreifer miissen eine Schwachstelle finden, sie
nutzbar machen und einsetzen. Fachleute sprechen
von der sogenannten Cyber Kill Chain. Diese dauer-
te frither Wochen oder Monate. ,,Mit KI kann eine
Schwachstelle heute innerhalb von Minuten, Stun-
den oder Tagen entdeckt, zur Waffe gemacht und fiir
Angriffe genutzt werden®, sagte Khalfan.

Zugleich sinke die Eintrittsbarriere. ,,Jemand mit
einem Modell kann heute schneller lernen, prompten
und etwas bauen. Aufierdem lassen sich Angriffe ska-
lieren und miteinander verketten.“ KI-Agenten kdnn-
ten etwa auf eingesetzte Software schliefien, Systeme
scannen und bekannte Schwachstellen abgleichen.
Dazu kommen personalisierte Phishing-Nachrichten.

Das Unternehmen ergreift mehrere Gegenmafi-
nahmen, um sich gegen Angriffe zu schiitzen. ,,Zum
einen haben wir eine kontrollierte Testinfrastruktur
gebaut, in der wir eine Reihe von KI-Modellen einset-
zen. Wir nutzen sie, um uns kontinuierlich anzugrei-
fen, undversuchen, Schwachstellen zuerst zu finden®
sagteer.

,2WIR WERDEN
EINE VIEL HARTERE
AUSGANGSBASIS
HABEN, VON DER AUS
WIR ARBEITEN
UND AUF DER
WIR AUFBAUEN

KONNEN.“

Diese kontinuierlichen Penetrationstests konnten
so in groflem Mafistab durchgefithrt werden. Kiinst-
liche Intelligenz werde auch eingesetzt, um beim Sch-
reiben der Korrekturen zu helfen. KIfinde zwar mehr
Schwachstellen. Doch der néchste Engpassliege darin,
diese schnell zu beheben.
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Vollautomatisch spielt Paypal die Patches nicht
ein. Dafiir seien die Modelle noch zu ineffizient. ,,Wir
brauchen weiterhin einen Menschen in der Schleife,
der sie iiberpriift®, sagte Khalfan.

Wer die Angreifer sind? ,,Die priméren Bedro-
hungsakteure, die wir sehen, sind Kriminelle, die
Geld stehlen, Geld bewegen oder Kunden ausnutzen
wollen“ sagte Khalfan. Gezielte Angriffe staatlicher
Gruppen auf Paypal habe das Unternehmen nach
Khalfans Angaben nicht direkt beobachtet.

»Wenn wir {iber unsere Reaktion nachdenken,
betrachten und bewerten wir trotzdem die Taktiken,
Techniken und Verfahrenvon Nationalstaaten®, sagte
Khalfan. Etwa Advanced Persistent Threats (APTs),
also gut ausgestattete Angreifergruppen, die lang-
fristigund zielgerichtet vorgehen und haufig staatlich
unterstiitzt werden. ,,Aber typischerweise ist der pri-
mare Akteur opportunistisch und in erster Linie der
kriminelle Bedrohungsakteur

Diese menschliche Kontrolle soll auch gelten,
wenn KI-Agenten kiinftig einkaufen. Paypal arbei-
tetan entsprechenden Bezahllésungen. ,,Jede Aktion
sollte irgendwo in der Schleife von einem Menschen
gestiitzt und autorisiert sein® sagte Khalfan. Intern
beginne das Unternehmen mit begrenzten Anwen-
dungsfallen: Agenten sollen an die Identitat ihrer Auf-
traggeber gebunden sein, nur die notwendigen Rechte
erhalten und nicht auf sensible Daten zugreifen.

Das Internet sei auf offenen und gemeinsam
genutzten Protokollen aufgebaut worden. KI finde
nundie Fehlerinjahrzehntealtem,von Menschen ge-
schriebenem Code und kénne helfen, sie zu beheben.

»Wahrend wir daran arbeiten, diesen Code zu repa-
rieren, harten wir ihn. Und neuer Code und kiinftige
Produkte werden von KI geschrieben und gehértet®
sagte er. Zunichst drohe zwar ein ,,Tal der Schmerzen
und Probleme® Am Ende konne jedoch ein stérkeres
digitales Fundament stehen.

,Das bedeutet nicht, dass wir keine neue Welle
von Bedrohungen erleben werden. Es konnte Bedro-
hungen im Zusammenhang mit Quantencomputern
und andere Dinge geben, die wir weiter draufien am
Horizontvielleicht nicht vorhersehen kénnen®, sagte
er. ,,Wir werden eine viel hirtere Ausgangsbasis ha-
ben,vonderauswir arbeiten und auf der wir aufbauen
konnen.” Das sei ein Grund flir Optimismus.

Der franzdsische Richter am Internationalen
Strafgerichtshof Nicolas Guillou hatte berichtet,
Paypal habe sein Konto nach US-Sanktionen geschlos-
sen. Ob Washington Paypal Europe zur Abschaltung

eines deutschen Nutzers zwingen kénnte, obwohl die
Gesellschaft in Luxemburg sitzt? Dazu wollte sich
Khalfan nicht direkt &ufern.
,Wirwollen Datensouveranitit unterstiitzen und
unternehmen Schritte in diese Richtung® sagte er.
,#Abhingig davon, wie sich die Regulierung entwickelt,
wollen wir sicherstellen, dass wir uns entsprechend
anpassen und reagieren.“ Doch Daten in Europa zu
speichern, beantwortet noch nicht, wer im Konfliktfall
iiber den Zugang zu einem Dienst entscheidet.
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»Wirmissen die Lage sehr
ernst nehmen*

Tech-Monopole und Rechts-
populisten sind im Begriff,
demokratische Regierungen zu
verdrangen, schreibt der Medien-
wissenschaftler Martin Andree.
Dabei liefde sich die Entwicklung
authalten - wie ausgerechnet
das Beispiel China zeigt.

INTERVIEW VON
MICHAEL MOORSTEDT
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In seinem Buch ,,Krieg der Medien: Dark Tech
und Populisten {ibernehmen die Macht“ beschreibt
der Koélner Medienwissenschaftler Martin Andree,
wie Plattformkapitalismus, Digitalmonopole und
Rechtspopulismus den 6ffentlichen Diskurs tiberneh-
men. Und auch wenn diese Entwicklung nicht vollig
neu ist, bekommt man im Gespréach doch einen Ein-
druck, wie zehrend es sein muss, seit Jahren immer
wieder auf diese Gefahren hinzuweisen und gleichzei-
tigmachtlos zuschauen zu miissen, wie all das wirklich
eintritt, was man schon immer prophezeit hat.

SZ: Herr Andree, haben Sie aufgegeben? In IThrem
letzten Buch hief} es noch, wir werden die Digital-
konzerne stoppen. Nun schreiben Sie, ,,Dark Tech
iibernimmt die Macht“.

Martin Andree: Natiirlich sehen wir bereits
in den USA, was unter den Bedingungen einer zer-
stérten Offentlichkeit passiert — daher miissen wir
die Lage sehr ernst nehmen. Genau aus diesem
Grund habe ich dieses Buch geschrieben. Wenn es
gar keine Hoffnung mehr gébe, hitte ich das nicht
getan. Aber die Kippbewegungen beobachten wir ja
taglich. So etwa zeigt sich im Fall Brosius-Gersdorf,
der sich anhand der im Buch vorgestellten Model-
le gut erklaren lasst, wie sich die Qualitat des 6f-
fentlichen Diskurses zunehmend verschlechtert.

Was macht die Techkonzerne heutzutage sosinister,
dass Sie gar von Dark Tech sprechen?

Empirischkénnenwir die Monopolisierungin den
digitalen Medien sehr genau messen. Da bleiben kei-
ne offenen Fragen, auflerdem sind Medienmonopole
verfassungswidrig. Da ist es iibrigens egal, ob deren
Betreiber gut oder bése sind. Dabei haben die Tech-
Konzerne auch schon in der Vergangenheit vielfach
geduflert, dass sie eigentlich die Souveranitat de-
mokratischer Staaten infrage stellen und durch eine
eigene Souverdnitdt zunehmend ersetzen mdchten.
Deswegen liegt es auch in der Natur der Dinge, dass
das libertdre Programm von Donald Trump und das
der Tech-Konzerne gut zueinander passen. Und des-
wegen miissen wir uns nicht wundern, dass sie diese
Symbiose eingegangen sind und zum Beispiel Elon
Musk auch in Deutschland aktiv Wahlkampf fiir die
AfD gemacht hat.

Sie sehen eine unheilige Allianz aus dem nihilisti-
schen Plattformkapitalismus der Tech-Konzerne
und dem christlich-fundamentalistischen Nati-

onalismus der Trump’schen Republikaner - wie

stabilist diese Koalition iiberhaupt,wenn man etwa

denoffentlichen Rosenkrieg zwischen Trump und

Muskbedenkt? Oder dass die Tech-Konzerne mas-
sivunter Trumps Zollfetisch leiden.

Natiirlich kénnen sichinnerhalb dieser Symbiose
die Positionen verschieben, aber die Entwicklung ist
schonkonsistent: Das beinhaltet erstens die allgemei-
ne Ubernahme der Offentlichkeit durch digitale Medi-
en, zweitens die Ubermacht der Plattformen innerhalb
der digitalen Welt und drittens die aktive Unterstiit-
zungvon Polarisierung und Radikalisierung durch alle
Plattformen. Das fithrt zu der aktuellen Evolution des
politischen Diskurses und zu dem kontinuierlichen
Zuwachs bei rechtspopulistischen Parteien.

,ES SPRICHT
NICHTS DAGEGEN,
DIGITALE MARKTE
FUR VIELFALT ZU

OFFNEN.”

Sie schlagen vor, européiische Digitalinfrastruk-
turen aufzubauen. Stattdessen wird gerade iiber

den Verkauf der franzésischen KI-Firma Mistral

an Apple verhandelt.

Wir erleben heute einen Monopolprotektionis-
mus, der europdischen und deutschen Alternativen
kaum eine faire Chance lasst. Dabei wissen wir ge-
nau, wie man Markte 6ffnet: Schonin den 90er-Jahren
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haben wir durch die Offnung der Telekommunikati-
onsmaérkte den Wettbewerb erfolgreich angestofen.
Ahnliche Mechanismen kénnten auch hier in kurzer
ZeitVielfalt und Wettbewerb férdern. Solange jedoch

die Privilegien bestehen bleiben, die diese Monopole

absichern, haben heimische Alternativen keine rea-
listische Mdglichkeit. Deshalb sollte man auch keine

Steuergelderin Alternativen investieren, solange die

Maérkte nicht offen sind und Unternehmen keinen fai-
ren Marktzugang erhalten. Metaphorisch gesprochen

ist das so, als wiirde das Schienennetz einem Mono-
polisten gehoren: Man kann die besten Lokomotiven

bauen, aber wenn sie auf der griinen Wiese stehen,
bleiben sie nutzlos.

Inanderen Feldern, etwa Suchmaschinen, Messen-
ger-Diensten oder Social Media gibt es ja bereits

EU-Alternativen, sie werden nur nicht genutzt. Wir

beide fithren dieses Interviewjaauch nurdank des

US-Konzerns Microsoft...

Wir haben keine offenen Mérkte und keinen fai-
ren Wettbewerb. Die Kapitalméarkte und Investoren
wissen das am besten — sie sind oft die Ersten, die sol-
che Probleme erkennen. Auf einer Tech-Konferenz
sagten Investoren kiirzlich zu mir: ,,Schon, dass Sie
das Problem wissenschaftlich untersucht haben. Wir
wissen das langst. Deshalb investieren wir nicht in
solche Angebote, denn unter monopolistischen Bedin-
gungen sind das fiir uns no-fly zones.“ Dieses Problem
haben wir uns selbst geschaffen. Wir haben das digi-
tale Schienennetz an die Tech-Konzerne abgegeben.
Wiirden wir das Netz fiir Wettbewerb 6ffnen, konnten
Alternativen allein durch bessere Kapitalausstattung
qualitativdeutlich besser werden — und von heute auf
morgen eine viel gréflere Nutzerzahl gewinnen. Ein
Blick zurtiick in die Telekommunikation zeigt, dass
eskeinerlei Griinde gibt, nicht auch Drittanbieter auf
bestehenden Plattformen zuzulassen. Metaphorisch
gesprochen sind wir wie Vogel, die seit 30 Jahren in
einem Kafig sitzen. Selbst wenn wir die Tiir 6ffnen,
konnen wir uns kaum vorstellen, diesen Kéfig zu ver-
lassen. Dabei spricht nichts dagegen, digitale Méarkte
flrVielfalt zu 6ffnen. Das wiirde nicht nur alternative
Plattformen stirken, sondern auch Redaktionen und
journalistischen Inhalten faire Finanzierungsmdog-
lichkeiten und eine nachhaltige Zukunft bieten.

In einem Kapitel fiihren Sie China auf, als gutes
Beispiel konsequenter Abschottung vor US-Tech-
konzernen. Geht das nicht etwas zu weit?

Der Vergleich ist natiirlich zynisch, denn China
war klug genug zu erkennen, dass seine diktatorische
Herrschaft bedroht wére, wiirde es seine Medien-
maérkte den US-Amerikanern iberlassen. Gleichzei-
tig entwickeln sich die USA zunehmend in Richtung
Autokratie, und es ist unsicher, ob die US-Regierung
kiinftig nicht noch starkeren Einfluss auf die Platt-
formennehmenwird als bisher schon geschehen. Die
digitale Offentlichkeit ist aber in Zukunft die Grund-
lage unserer Demokratie — fiir die es sich zu kdmpfen
lohnt. Deshalb sollten wir aus positiver Motivation
Plattformen schaffen, die demokratisch legitimiert
sind und unsere demokratische Zukunft sichern.

,2WIR ERLEBEN
DERZEIT
EINE ERNSTHAFTE
BEDROHUNG

DER DEMOKRATIE.”

In Ihrem Buch gibt es einen ganzen Forderungs-
katalog an Gesetzesinderungen. Etwa zur Ab-
schaffung von Privilegien hinsichtlich Haftung
oder Monopolbildung. Das wiirde das Internet
vielleicht freier machen — es aber auch vollkom-
menverandern.

Ich finde, man sollte nicht mit kriminellen oder
strafbaren Inhalten Geld verdienen kdnnen. Dabei
geht es mir nicht um die Haftungsfrage, sondern
um das Prinzip, dass finanzstarke, global agierende
Tech-Monopolisten keine Profite aus solchen Inhalten
ziehen diirfen. Wir riumen diesen Konzernen eine
Reihe einseitiger Privilegien ein — etwa Monopol- oder
Haftungsprivilegien, aber auch ein, wie ich es nenne,
Straftatenprivileg. Es gibt keinen Grund, warum wir
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ihnen erlauben sollten, mit strafbaren Inhalten Geld

zu verdienen. Das hat auch nichts mit Meinungsfrei-
heit zutun. Andere Branchen zeigen, dass esauch an-
ders geht: Ein Telefonnetzbetreiber haftet zwar nicht

flir Inhalte, monetarisiert diese aber auch nicht —und

verdient damit Milliarden. Deshalb sollte gelten: Wenn

Plattformen nicht fiir Inhalte haften wollen, diirfen sie

diese auch nicht wie Inhalteanbieter monetarisieren.
Wenn wir aber so gefangen sind wie der Vogel im Ké&-
fig, der sich nicht mehr vorstellen kann, diesen je zu

verlassen, dann tragen wir selbst die Verantwortung

fir die digitale Realitét, in der wir heute leben.

Gute Laune bekommt mannach der Lektiire jeden-
falls nicht. ,,Wir sind am Arsch*, heifdt es an einer
Stelle ... Was macht Ihnen noch Hoffnung?

Wir erleben derzeit eine ernsthafte Bedrohung der
Demokratie — eine Diagnose, die viele Menschen da
drauflenteilen. Die Entwicklungenin den USAzeigen,
wie schnell demokratische Strukturen erodieren kon-
nen. Deshalb seheich esals meine Verantwortung als
Wissenschaftler, meine gesamte Expertise einzuset-
zen,um genau das zu verhindern. Nichts wire fataler,
als die Schnelligkeit und das Ausmaf} dieser Kippbe-
wegungen zu unterschéitzen. Mein Buchversteht sich
deshalb als ein Weckruf fiir die Demokratie. Es gibt
kaum etwas, wofir es sich mehr zu kdmpfen lohnt
als fiir unsere demokratische Gesellschaft. Und ich
mochte nicht in fiinf Jahren sagen miissen, ich hétte
nicht alles getan, um diese gefahrlichen Entwicklun-
gen aufzuhalten.

SEITE

87

ERSCHIENEN IN DER SZ VOM 26.08.2025



SiiadeutscheZeitung

s Die perfekte Losung werden wir
nicht erzielen*

Wie sollen die immer
leistungstahigeren KI-Modelle
reguliert und kontrolliert
werden? Urs Gasser von der

TU Minchen erklart verschiedene
Ansatze - und was man von
Thailand lernen kann.

INTERVIEW VON
THOMAS KIRCHNER
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USA, Europa, China - jeder versucht auf seine Art
und Weise, Regeln fiir kiinstliche Intelligenz (KI) zu
erlassen. Die Ansatze unterscheiden sich erheblich,
eine globale Einigungist nicht in Sicht. Ein Gesprach
mit dem Regulierungsexperten Urs Gasservon der TU
Miinchen, der an einem ,,vierten Weg“ arbeitet.

SZ:Herr Gasser, derjiingste Hackerangriff einer KI
von OpenAlaufein US-Unternehmenhateswieder
gezeigt: Kiinstliche Intelligenz ist gefdhrlich und
muss dringend besser reguliert werden. Aber wie
und vonwem?

Urs Gasser: Esist eine grofie Herausforderung.
Wir haben darauf keine gesicherte Antwort, weil es
eine Zusammenarbeit zwischen Staat, Unternehmen
und Anwendern braucht. Es gibt weltweit viele Regu-
lierungsbemithungen unterschiedlichster Art. Diese
parallel stattfindenden Experimente eréffnen uns die
Moglichkeit, relativ rasch zu lernen, welche Ansétze
fiir welche Probleme taugen und welche nicht. Die
Vielfalt erzeugt Unsicherheit, aber mittelfristig wird
uns das helfen. Deshalb bleibe ich optimistisch, dass
wir es in den Griff kriegen.

,DIE PERFEKTE
LOSUNG UND
EINE GLOBALE
EINIGUNG WERDEN
WIR NICHT

ERZIELEN.”

Das heifdt, wir sollten den Fokus weniger auf
Szenarien von einer Bedrohung der Menschheit
durchKIlegen?

Sondern auf konkrete Probleme, an denen man
unterschiedliche Instrumente ausprobiert. Das ist

der vielversprechendste Weg. Selbst die Problemde-
finition ist derzeit unklar. KI entwickelt sich derart
schnell - technologisch, aber auch, wie sie zum Ein-
satz kommt —, das macht es fiir Regulatoren zu einer
Artbeweglichem Ziel.

Ist fiir die méchtigsten KI-Modelle etwas anderes
denkbarals eine globale Regulierung? Sonstbleibt
immer ein Schlupfloch fiir jene, die ungebremst
weiterentwickeln wollen.

Die perfekte Losung und eine globale Einigung
werden wir nicht erzielen, denn KI steht im Brenn-
punkt der geopolitischen Konfrontation zwischen
China und den USA. Entsprechend sind auch die Re-
gulierungsansatze kompetitiv. Durch das Aufkommen
der Digitaltechnologie hat sich ein neues Verstdndnis
von Regulierung entwickelt. Bisher dachte man, der
Gesetzgeber miisse einschreiten und Verordnungen
erlassen. Aber es gibt eine andere Art Regulierung,
ndmlich diein der Technik selbst angelegte, durch das
Design der Anwendungen. Dasist zum Teilwesentlich
wirkungsvoller, weil man die Durchsetzung bereits
auf der Ebene der Technologie hat.

Wer beaufsichtigt das?

Das ist das Problem. Die grofien KI-Firmen wie
Anthropic haben sich eigene Verfassungen mit eige-
nen Leitplanken gegeben. Aber es sind private Akteure.
Welche Legitimitat hat das? Wir haben also Instru-
mente, aber nicht dort, wo Regulatoren sie haben wol-
len. Das ist ein Paradigmenwechsel, den wir als Ge-
sellschaften nochnichtin Bahnen gelenkt haben. Wir
sehen das am Kampf zwischen der Trump-Regierung
und einzelnen Tech-Unternehmen.

Inwiefernwire das demokratisch einzuhegen, wie
kann die Gesellschaft beteiligt werden?

Das fithrt von den USA nach Europa. Die EU ver-
sucht ein Gegenmodell mit einer sehr umfassenden
Gesetzgebung durch den AT Act, der auch fiir auslian-
dische Anbieter wie Google oder Anthropic gilt. Offen
ist,ob die Marktmacht der EU reicht,um dasVerhalten
dieser Technologiefirmen zu verdndern. Beim Da-
tenschutz hat die Datenschutzgrundverordnung ja
doch eine Art Briissel-Effekt bewirkt. Weniger, dass
die USA das européische Recht kopiert haben. Aber
die Verordnung ist ein Goldstandard, den viele Fir-
men einhalten, damit sie ihre Produkte nicht iberall
anpassen miissen. Die Hoffnung ist, dass Ahnliches
mit dem AT Act geschieht.
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Das heifdt, wir hitten international ein Patchwork
von Regulierungsansitzen.

Genau. Was oft nicht gesehen wird: Die USA sind
das Land mit den meisten KI-Gesetzen. Erlassen wer-
den sie aber auf der Ebene der Bundesstaaten oder
Stadte. Der Trump-Regierung passt das nicht, sie
versucht, das zu unterbinden. Sie will keine Regulie-
rung,weil dasihrer Ansicht nach die KI-Entwicklung
beschrénkt. Die Bundesstaaten gehen mit ihren Ge-
setzen konkrete Probleme an. Etwa Deepfakes, die
eingesetzt werden zur Manipulation von Wahlen oder
fiir Personlichkeitsverletzungen. Oder wenn es um
Diskriminierung geht.

Viele Stadte begrenzen inzwischen zum Beispiel
den Bauvon Rechenzentren.

WobeiRegulierung keineswegs immer beschran-
kender Natur ist. Oft geht es darum, den Einsatz von
KIgerade zu ermdglichen, vor allem der 6ffentlichen
Hand, etwa im Transportbereich oder im Umwelt-
schutz. Noch ein Punkt zu den USA: Dass dort nur
Laissez-faire herrscht, stimmt nicht. Sie haben durch-
aus extreme Regulierung bei den Lieferketten, bei der
Chipproduktion, beim Export von Technologien, die
fir KI-Entwicklung wichtig sind. Bei Seltenen Erden.
Uberall, wo es um die nationale Sicherheit oder die
Wettbewerbsfahigkeit gegeniiber China geht. Wenn
man genauer hinschaut, wird es ein vielfaltiges Bild.

Chinalud Mitte Juli 2026 zu einem KI-Weltkongress
nach Shanghai und griindete mit rund 30 Staaten
eine ArtKI-Allianz. Parteichef XiJinping warnte vor
Alleingéingenbeider Regulierung und forderte eine
»globale Symphonie* Was ist davon zu halten?
Was den Wunsch betrifft, KI zuregulieren, wird
China oft mit Europa verglichen. Da muss man vor-
sichtig sein. Chinaist kein Rechtsstaat, schon vom
Verfahren her lauft das anders als beim AI Act. Zu-
demistdie chinesische Gesetzgebung priméar ausge-
richtetauf KI-Anwendungen, die Informationsfliisse
tangieren. Sobald es um den Einsatz von KI in sozi-
alen Medien geht und die Informationsversorgung
betroffen seinkann oder wennesumFragenvon Ma-
nipulation geht, da greifen die chinesischen Gesetze
brutal ein. Der Grundist natiirlich die Stabilisierung
des Machtapparates. Das hat eine lange Tradition,
siehe etwa die Bildung eines eigenen Internets und
die Great Firewall. Die Regulierung im Inland hat
eine andere Prigung, andere Motive alsin den USA
oder Europa.

Was bedeutet das global?

Chinahat sichlange herausgehalten ausderinter-
nationalen Internet-und Digitalregulierungsdebatte,
insbesondere aus Standardisierungsgremien. Riick-
blickend hat es festgestellt, dass das nicht klug war,
weil man Einflussverloren hat. Seit einigen Jahrenist
China nun einer der aktivsten Player in solchen glo-
balen Gremien. Dasist einradikaler Strategiewechsel,
motiviert durch die Absicht, die eigenen Interessen zu
wahren. Was auf keinen Fall gut ist: nicht mit China
zu sprechen. Bei allem Respekt fiir die amerikanische
Position, das kann nicht zielfiihrend sein. Man sollte
einen Gespréachskanal offenhalten fiir Probleme, an
deren Losungbeide Seiten interessiert sind. Ich glau-
be, hinter den Kulissen geschieht das auch, selbst in
den USA.

Sie kommen gerade aus Bangkok, dort beraten
Sie die Regierung bei der KI-Regulierung. Hiitte
Thailand nicht auch in den chinesischen KI-Orbit
geraten kénnen, wie Indonesien oder Malaysia?

Wir haben jetzt tiber drei grofie Ansétze zur Re-
gulierung gesprochen: die USA, Europa und China.
Aber was machen die anderen, die sich noch nicht
entschieden haben? Da gibt es jede Menge Beeinflus-
sungsversuche. Inzwischen wird nicht mehr nur fiir
eine bestimmte Technologie geworben, von Huawei
oder Anthropic, sondern man verkauft den Regulie-
rungsansatz gleich mit. Mehrere Lander sagen nun,
zuunserem Entwicklungsstand und unseren Bed{irf-
nissen passt keiner dieser drei Ansétze. Sie suchen
einenvierten Weg.

Wie Thailand.

Thailand ist ein gutes Beispiel. Das Land hat
nochnicht den Wohlstand wie Singapur oder Japan,
esistauf dem Entwicklungspfad. Und invielen Berei-
chen — Gesundheit, Transport, Tourismus, Bildung,
Klimafragen, Sicherheit der Nahrungsversorgung

— sieht es vor allem die Chancen der KI: Etwa, dass
Bauern besser wissen, wann die Saat auszulegen
und wann zu ernten ist, weil sich die Regenzyklen
gednderthaben. Oder womanKIeinsetzenkann,um
die Stromversorgung zu stabilisieren. Die Beispiele
zeigen, dass weniger die groflen Sprachmodelle im
Vordergrund stehen, sondern andere KI-Anwendun-
gen, dieein wenigin den Hintergrund getreten sind.
Natiirlich verfolgt Thailand auch, welche Risiken das
mit sich bringt. Vor diesem Hintergrund entsteht
jetzt tatsdchlich so etwas wie ein vierter Weg.
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Wie sieht der aus?

Man versucht einerseits die KI-Nutzung anzu-
schieben, betreibt aber ein Risikomanagement, das
auf den Kontext des Landes zugeschnittenist. Es ent-
steht eine interessante Kombination aus Rahmenge-
setzgebung und dem Arbeiten mit Best Practices. Es
werden Richtlinien entwickelt zur Nutzung von KI,
einschliefilich Checklisten, also konkrete Handlungs-
anleitungen. Etwa fiir den Chief Technology Officer
einer Bank, die mit KI ihre Kreditrisiken analysiert:
Hier 15 Punkte, die zu beachten sind. Ein Bottom-up-
Ansatz, genau das Gegenteil zur EU, die erst abstrakte
Gesetze erldsst und diese dann konkret ausfiillt.

,2ZWIR VERSUCHEN,
EINEN MASS-
GESCHNEIDERTEN
ANSATZ FUR Kl

ZU ENTWICKELN."

Wie sind Sie zu der Beratung gekommen?

Ichwar frither in Harvard, da hatten wir mitvielen
Landern bei der Regulierung zusammengearbeitet.
Damals entstand eine Zusammenarbeit mit Thailand,
die sichnach meinem Wechsel nach Miinchen weiter-
entwickelt hat. Wir versuchen, einen mafigeschnei-
derten Ansatz fiir KI zu entwickeln.

Soft Power par excellence.

Vor allem eine unglaubliche Lernchance, weil
ja, wie gesagt, noch niemand eine perfekte Antwort
hat.Was die USA, Europaund Chinamachen, ist ein
Stiick weit pfadabhéngig, eine einmal eingeschla-

gene Richtung lasst sich schwierig korrigieren. Wo

aber kommt Innovation her, wenn sich die Regulie-
rungsmodelle selbst weiterentwickeln miissen? Da

ist es interessant, in Lindern zu arbeiten, in denen

Innovationenaus der Artund Weise des Regulierens

selbst entstehen kénnen. Weil sie andere Probleme

haben.Diese Diversitattragt dazubei, dass wir man-
ches neu denken kdnnen, weil sich die Welt derart

fundamental verdndert hat.

Welche Art von Institutionen wird man kiinftig
benétigen, um KI zu regulieren?

Wir haben Innovationsbedarfbeider Regulierung
selbst, etwa dem Zusammenspiel von technischen
Standards und Best Practices. Und bei der Frage, wo
die Gesetzgebung rote Linien ziehen muss bei Hoch-
risikoanwendungen. Die Umsetzung desAIAct der EU
verzdgert sich gerade, weil die technischen Standards
noch nicht bereit sind, die die Industrie braucht, um
iberhaupt zu verstehen, was das Gesetz verlangt.

Und dariiber hinaus?

Das betrifft eher die Wissensebene: Wie kénnen
wir als Regierungen, als Weltgemeinschaft beurteilen,
wowir in der KI-Entwicklung stehen? Hier gibt es eine
Innovation aus den UN heraus, inspiriert vom Weltkli-
marat, der seit Jahren Evidenzen zur Klimaentwick-
lung zusammentrégt. Etwas Ahnliches hat man jetzt
fir KIzusammengestellt, eswird einjahrlicher Bericht
kommen. Auf der Interventionsseite sehen wir auch
erste Ansétze von Innovationen. Das prominenteste
Beispiel sind die nationalen Institute fiir KI-Sicherheit.
Siesind staatlich verankert, arbeiten aber eng mit der
Industrie zusammen, um Sicherheitsstandards zu
{iberpriifen. Eine Art TUVfiir KI also.Aber neu gedacht,
denn ein grofier Teil des Verstandnisses, was die Mo-
delle itberhaupt machen, liegt bei den Technologiean-
bietern, nicht bei den Regulatoren. Da sehenwir auch
wieder die Grenzen, weil Geopolitik ins Spiel kommt.
Man hat versucht, diese Institute zu vernetzen.

Die G-7-Staaten haben das neulich vereinbart.
Aber daswird die Probleme nicht endgtiltiglosen.
Eswird Inseln der Kooperation geben, und hoffentlich
entwickelnwir iiber die Zeit ein erweitertes Repertoire
an Institutionen und Instrumenten, um mit diesem
moving target, diesem beweglichen Ziel, besser umzu-
gehen. Angesichts der unglaublichen Beschleunigung
hinken wir zwangsléufig hinterher. In die technische
Innovation flieflen riesige Geldsummen. Die Frage,
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wie wir uns als Gesellschaft darauf einstellen, tritt
dahinter weit zuriick, ist aber genauso wichtig.

Sowichtig wie die Frage, wem die gewaltigen Ge-
winne aus dem KI-Business gehoéren sollen. Auch
wegender Gerechtigkeit. Wie konnte man daslosen?

Es gibt ein gutes Beispiel, den Alaska Permanent
Fund, der die Gewinne aus der lokalen Olférderung
verwaltet. Erbauteinenlangerfristigen Vermégens-
stock auf und schiittet eine jdhrliche Dividende an
die Bewohner des Bundesstaats aus, um eine gewis-
se Verteilungsgerechtigkeit zu erzielen. Dasistjetzt
wieder populdrim KI-Zusammenhang. Es gibt zwei
Ideen: Dass die Biirger einen monatlichen Scheck
erhalten, was in Richtung Grundeinkommen gin-
ge. Oder dass das Geld in 6ffentliche Investitionen
fliefdt, Briickenbau, Schulhduser, um die staatlichen
Haushalte zu entlasten. Dar{iber hinaushatetwader
unabhéingige US-Senator Bernie Sandersvorgeschla-
gen, dass diese Fonds Anteile an den Unternehmen
halten sollen. So hatten der Staat und damit die
Biirger respektive deren Représentanten ein Mit-
spracherecht. Was wiederum aus demokratischen
Griinden interessant wire.
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Flir die Atomwaffen
gibt es das rote Telefon.
Und fiirdie KlI?

China plddiert fiir eine globale
Regulierung der kiinstlichen
Intelligenz. Warum es sich zugleich
als Stimme der Schwellen- und
Entwicklungsldander stilisiert und
KI als Machtmittel nuizt, erklart
Expertin Antonia Hmaidi.

INTERVIEW VON
THOMAS KIRCHNER UND LEA SAHAY
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Mitte Julilud Chinazu einer ,,Welt-KI-Konferenz*
nach Shanghai. 29 Staaten — darunter Indonesien,
Malaysia, Russland, aber auch Brasilien — unter-
zeichneten eine Vereinbarung zur Griindung einer
Weltorganisation flir Zusammenarbeit bei kiinstlicher
Intelligenz (Waico). Wie ernst ist es China mit der Re-
gulierung? Ein Gesprach mit Antonia Hmaidi, 33, vom
Berliner Thinktank Merics.

ZERBRICHT
DIE WELT IN ZWEI

KI-BLOCKE?

SZ: Auf der Konferenz in Shanghai hat Chinas

Staatschef Xi Jinping offensiv die globale Angst

vor den moglichen Gefahren angesprochen und

internationale Kooperationen und Regeln gefor-
dert. Die USA waren nicht anwesend. Zerbricht

die Welt in zwei KI-Blocke?

Antonia Hmaidi: Das war nicht das erste Mal,
dass der Eindruck entstand, dass die Welt in zwei
KI-Blocke zerbricht. Wir sehen seit einer Weile Be-
wegungen, dieindiese Richtung weisen. Die erste war
wohl die ,,AI Diffusion Rule“ der Biden-Regierung,
wonach nur Lander, die in diesem Bereich nicht mit
China zusammenarbeiten, Teil des amerikanischen
Okosystems werden kénnten. Trump hat das zuriick-
genommen. Aber in Vertrdgen, etwa in den Zollver-
handlungen, spielt das eine grofie Rolle. Die Trump-
Regierung versucht, Lander davon zu iiberzeugen,
keine chinesische KI-Technologie zu verwenden.
Gleichzeitig bietet China seine giinstigeren Produk-
te immer offensiver als Alternative an. Beim Thema
Regulierung sehen wir ein riesiges Vakuum. China
stilisiert sich als Stimme der Entwicklungslénder, als
Stimme aller, die an der KI teilhaben wollen.

China fahrt offenbar eine Doppelstrategie: Einer-
seitsisteswohltatsichlichan Regulierunginteres-
siert,andererseits setzt es KI als Machtinstrument
ein. Widerspricht sich das nicht?

KI-Sicherheitist Chinawichtig. Aus meiner Sicht
ist es das Land, das KI zurzeit am starksten regu-
liert. Aber China versteht darunter etwas anderes
als wir. Einerseits soll, wie bei uns, der Mensch die
letzte Instanz bleiben. Die KI darf nur unterstiitzen.
Mindestens genauso wichtig ist KI aber als Herr-
schaftsinstrument, sie darf nicht die Kommunisti-
sche Partei Chinas untergraben. Fiir Peking ist das
kein Widerspruch, sondern Teil ein und desselben
KI-Sicherheitskonzepts.

Beider Atombombe spielte die Sorge um das Ende
der Menschheit mit. Gibt es denn eine Angst in
China, dass KI eine existenzielle Gefahr fiir die
Menschheit werden konnte?

Auch in China wird KI als méglich existenziel-
le Bedrohung fiir die Menschheit wahrgenommen.
Parteichef Xi Jinping hat dazu dieses Jahr eine erste
Studiensitzung des Politbiiros einberufen. China hat
auch immer mal wieder versucht, mit den USA eine
Artvon KI-Pakt zu schliefien. Doch auf beiden Seiten
fehlt das Vertrauen. Bei den Atomwaffen ist klar, wie
ein Notfall aussdhe und wann das rote Telefon zum
Einsatz kommen miisste. Aber bei der KI?

Wie steht China zu internationalen Regelungen?

Bei internationalen Regelungen ist das grof3e
Problem, dass China keine bindenden Versprechen
gebenwill. Wenn es etwa um ein Abkommen ginge, KI
nicht fiir Atomwaffen einzusetzen, dann wiirde Chi-
na zogern zu unterschreiben. Oder unterschreiben,
sichaber moglicherweise nicht daran halten. Ja, China
will KI-Sicherheit. Aber es will auch aktiv steuern, in
welche Richtung sich diese Technologie entwickelt.
Ein Beispiel: Es gibt jetzt in China neue Regeln, um
emotionale Beziehungen mit KI zu beschrénken. Pe-
king betrachtet nadmlich KI-Systeme, die versuchen,
emotionale Bindung aufzubauen, als Risiko. Weil sich
dannviele von KI abwenden kénnten.

Es herrscht auch Nervositiat wegen der Jobsicher-
heit. Firmendiirfen niemandemkiindigen mit dem
Grund, die KI ersetze sie.

Zwar gibt es dazu kein Gesetz, aber in mehre-
ren Gerichtsbeschliissen wurde KI als Kiindigungs-
grund als rechtlich unzuldssig bezeichnet. Allerdings
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ist fraglich, inwiefern das umgesetzt werden kann,
denn es gibt fast keinen Kiindigungsschutz. Peking
sendet mit diesen Gerichtsurteilen eine Nachricht
an Firmen. Wenn diese Unterstiitzung vom Staat
wollen fiir den KI-Ausbau, miissen sie nachweisen,
dass sie dafiir niemandem gekiindigt haben. Sie
investieren in KI, auch wenn das kurzfristig keine
Produktivitatsgewinne erzeugt, weilihnen das sehr
vieleVorteile einbringt. Mit Blick auf die Demografie
erwartet Peking, dass es bald zu viele Jobs gibt, die
nichtbesetzt werdenkénnen. Den Firmenrét Chinas
Fithrung zur Geduld.

In Shanghai war zu sehen, wie Roboter Fuf3ball
spielen oder Getranke verteilen. Der Wow-Effekt
zihlt, man versucht, der Technik einen positiven
Anstrich zu geben, im Gegensatz etwa zur wach-
senden Skepsis in den USA.

Die Menschen in China sind technikaffiner alsin
den USAoder Deutschland. Auch die chinesische Fiih-
rung ist iberzeugt, es lasse sich fiir alles eine Losung
finden mit Technologie. Das fangt friih an. Wissen-
schaft und Technik sind auch als Schulfécher positiv
belegt und werden stark geférdert. Technologie und
Ingenieurwesen waren fiir China das Mittel, aus der
Riickstandigkeit herauszukommen. Wenn ein chine-
sisches Labor einen grofien Durchbruch schafft, geht
das in China durch die sozialen Medien. Das kommt
in Deutschland seltener vor.

Mit Waico sichert China den beteiligten Staaten
denZugang zuKI,dem Rohstoff der Zukunft. Man
kann das als Beitrag zur Entwicklung und gegen
globale Ungleichheit sehen. Vielleicht muss sich
Europa iiberlegen, welche Seite es unterstiitzen
will?

Europaistimmerimamerikanischen KI-System,
schon aufgrund der Sicherheitslage. Es geht nicht
ohne die Nato und nicht ohne die USA in der Nato. KI
ist sozentral fiir die USAund fiir China - ich sehe keine
Realitét, in der Washington zulassen wiirde, dass Eu-
ropa sich fiir das chinesische KI-System entscheidet,
solange Europas Sicherheit von Washington abhéngt.
Diese Frage stellt sich aktuell nicht.

Was kann Europa machen?

Echte Alternativen bieten. Etwa im Bereich Tele-
kommunikationsausstattung fiir 5G, wo es européa-
ische Alternativen zu chinesischen Herstellern wie
Huawei gibt.

Siemens und andere européische Firmen nutzen
schon giinstige chinesische KI, lasst sich das un-
terbinden?

Sie nutzen offene chinesische Modelle mit ,,of-
fenen Gewichten®, bei denen also das erlernte ,Wis-
sen frei zugénglich ist. Hoffentlich hosten sie das
lokal. Aber sie legen sich nicht langfristig fest und
konnen schnell das Modell verdndern. Bisher ver-
dienen chinesische Anbieter eher indirekt an ihren
KI-Modellen. Die Frage ist, was passiert, wenn sie
auch mit den Modellen selbst Geld machen wollen.
Alibaba bietet seine aktuellste KI schon nicht mehr
mit offenen Gewichten an

,2ZWAS WIR GERADE
ZU DIGITALER
SOUVERANITAT

DISKUTIEREN, IST ZU

BEGRUSSEN."

Was wire die Gefahr bei der Nutzung chinesischer
Modelle, was konnte passieren?

Die Modelle sind schon jetzt so unkontrollierbar,
dass es sehr schwierig ist, sicherzustellen, dass sie in
allen Situationen das machen, was man méchte. Die
Firma, die das Modell trainiert, kénnte einen Spionage-
Bot einbauen, und aufgrund der Unberechenbarkeit
von KI-Modellen wére das sehr schwer zu erkennen.
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Dazu kommt die langfristige Abhéngigkeit: Wenn es
zu einem plétzlichen Modellwechsel kommt, etwaweg
von offenen Gewichten, kann das Firmen Probleme
bereiten. Oderwenn die KIsich signifikant verbessert,
Peking diese Fahigkeiten jedochim Land behalten will.

,DAS
VERTRAUEN
IST SO

GERING®

Sie sagten, im Zweifel wiirde sich China vielleicht
nicht an eine Regulierung der fortschrittlichsten
Modelle halten. Ist eine internationale Losung dann
iiberhaupt moglich?

Aktuell wire meines Erachtens eine internati-

onale Regulierung, die unabhéngig tiberpriift wird,
die einzige Option. Das Vertrauen ist so gering, vor

allem zwischen China und den USA, aber auch zwi-

schen Europa und China. Die Einhaltung von Regeln
fiir Atomwaffen ist relativ einfach zu priifen, da die
Anlagen identifiziert werden konnen. Bei KI ist das
viel schwieriger. Die grofien amerikanischen Firmen
erlauben nicht einmal der eigenen Regierung, die
Modelle auf Herz und Nieren zu priifen.

Auch UN-GeneralsekretiarAntonio Guterrestratin
Shanghai auf - und lobte China iiberschwinglich.
Was hat das zubedeuten?

Die USA haben sich stark zuriickgezogen aus
den UN.Allein deshalbist Chinas Rolle dort wichtiger
geworden. Ich denke aber nicht, dass daraus etwas
Grofies entsteht. Die UN kdmpfen derzeit mit vielen
Problemen, es werden kaum Entscheidungen getrof-
fen. Gleichzeitig war China bisher wenig erfolgreich
mit den eigeneninternationalen Organisationen, die
es gegriindet hat.

Wer macht mit bei Waico? Lisst sich ein Muster
erkennen?

Es sind vor allem Lander, die schon jetzt techno-
logisch mit China zusammenarbeiten. Malaysia zum
Beispiel. Dazu Schwellen- und Entwicklungslénder,
diesich sorgen, dasssieiiber den Preis oder durch die
US-Politikvon den positiven Effekten der kiinstlichen
Intelligenz ausgeschlossen werden.

Lésst sich aus der Entwicklung denn auch etwas
Gutes herauslesen, etwa fiir Europa?

Was wir gerade zu digitaler Souveranitét disku-
tieren, ist zu begriifien. Die Gesetzesentwiirfe, etwa
zum Chips Act 2.0 und zum Cloud and Al Development
Act, zwei Gesetzesentwiirfe fiir die Forderung europé-
ischer Technologie in diesem Bereich, sind auch viel
schneller gekommen als erwartet. Da ist ein neuer
Druck zu beobachten. Positiv ist auch, dass die EU
iiber neue Instrumente zum Schutz und der Diver-
sifizierung des Handels nachdenkt. Ich glaube, dass
es noch nicht zu spét ist, wenn wir sie tatsachlich an-
wenden. Deutschland als grofite Volkswirtschaft spielt
dafiir eine herausragende Rolle. Insgesamt gilt: Die
EU hatin akuten Krisen ihre Handlungsfahigkeit un-
ter Beweis gestellt. Was die Reaktion auf langfristige
Entwicklungen anbelangt, gibt es aber Autholbedarf.
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»ES ist nicht einfach,

aber wir sollten es tun“

intelligenz. Fur ihn ist

clar

Forschung und Indust

mussen viel enger zusammen-

1€

Der Italiener Lorenzo Masia
leitet das Miinchner Institut fiir
Robotik und Maschinen-

arbeiten, auch um Europas
Souveranitit zu starken.

VonN
HELMUT MARTIN-JUNG
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Wenn es der Kaffee, den er servieren lasst, nicht
schonverraten hitte — ein kurzer, aber starker Espres-
so —,wére es der Akzent gewesen, der Lorenzo Masia
als Italiener ausweist. Seit dem Frithjahr fithrt der
gebiirtige Romer das Munich Instititute of Robotics
and Machine Intelligence, kurz Mirmi. Er hat das Erbe
von Sami Haddadin angetreten, den man einst an die
TU Miinchen (TUM) geholt hatte.

Obwohl: Erbe, das wird im Gesprach schnell
deutlich, ist womdglich nicht der richtige Ausdruck.
Masia, 48, will gestalten, will Dinge verdndern. Etwa
das Verhéltnis zwischen Forschung und Industrie.

»Wenn ein Unternehmen eine neue Produktionslinie
aufbauen will und dafiir ein KI-Grundlagenmodell
braucht, konnten wir das machen — das hat dann na-
tiirlich seinen Preis®, sagt er. Regulatorisch sei das

»hicht einfach, aber wir sollten es tun®

Masia stimmtauch dem Présidenten der TU Miin-
chen, Thomas Hofmann, zu, der vor einigen Wochen
in einem Interview gefordert hatte, Forschung sollte
starker militarisch genutzt werden. ,,Ich habe ja zwei
Jahre am Massachusetts Institute of Technology in
Boston gearbeitet,dem MIT* sagt Masia, ,,dawird der
Grofiteil der Forschung vom Militédr finanziert.“ Die
sogenannte Dual-Use-Strategie miisse daher iber-
arbeitet werden.

Dual Use bezeichnet Entwicklungen, die sowohl
zivil als auch militérisch genutzt werden konnen. ,Wir
produzieren keine Waffen, aber wir forschen an Din-
gen wie Prothesen und Exoskeletten, die auch von
Veteranen mit Kriegsverletzungen genutzt werden
konnen.“ Das Institut solle keine Angriffswaffen ent-
wickeln, man sei ja nicht im Krieg und werde es hof-
fentlich auch nicht sein. Falls aber der Fall eintrete,

,muss man neu iberlegen. Dann kann die Wissen-
schaft eine entscheidende Rolle spielen®

Ein wichtiges Anliegen ist Masia die technologi-
sche Souveranitat. Es gebe derzeit zwei grofie Blocke:
die USA, die technologisch fithrend sind, und Asien.

,Europas Problem ist, dass die Firmen oft isoliert
arbeiten, nicht zentralisiert sind.”“ Die Universitaten
sollten Moglichkeiten zur Bildung einer Intelligenzia
schaffen, die in diesem Sinne arbeitet.

Eine offene Flanke zeigt Europa derzeit bei der Ab-
wehrvon Drohnen - dasist ebenfalls eine Technologie,
mit der sich die Miinchner Robotik-Experten befassen.

,»Es gibt schon gute Firmen in diesem Bereich“, sagt
Masia, ,aber wenn es um Massenproduktion geht, um
grofie Investitionen, da sind die USAund China erheb-
lich weiter.“ Aber Europa werde eine Antwort finden,

da sei er sehr sicher, daran werde schon gearbeitet,
das werde nicht mehr jahrelang dauern.

EUROPA ZEIGT BEI DER
DROHNENABWEHR
DERZEIT EINE OFFENE

FLANKE

Masias Spezialgebiet ist allerdings Technolo-
gie, die Menschen mit kérperlichen Einschréankun-
gen oder Alteren hilft, im Alltag zurechtzukommen.
Dinge wie Exoskelette und Exoanziige, an denen an
seinem Lehrstuhl geforscht wird, kénnen aber auch
Beschiftigten in der Industrie korperlich anstren-
gende Tétigkeiten erleichtern. In Deutschland wird
diese Technologie bis dato hauptséchlich in Kliniken
eingesetzt, zum Beispiel nach Schlaganféllen. Da-
mit kdnnten Patienten lénger trainieren als ohne die
technische Unterstiitzung und so Bewegungsablaufe
schneller wieder erlernen. Man kooperiere dazu mit
der medizinischen Fakultét der TUM. ,,Wir denken
aber auch dariiber nach, in den Bereich Wellness zu
expandieren.”
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Viel von dieser Arbeit findet im Geriatronik-
Zentrum in Garmisch-Partenkirchen statt. Geriat-
ronik steht fiir Technik, die dlteren Menschen unter
anderem dabei helfen soll, langer in der gewohnten
Umgebung zu wohnen. Der Assistenzroboter ,,Gar-
mi“ist dabei das wichtigste Projekt. Erst kiirzlich
sind die Forscher in ein neues Gebaude gezogen, das
mehr Platz bietet als das alte Haus im Stadtzentrum.
Die urspriinglichen Pléne fiir einen Neubau liegen
zwar derzeit wegen Finanzierungsproblemen auf Eis.
Dennoch geht esvoran: Insgesamt sechs neue Stellen
flir Professoren sollen besetzt werden.

SPURT ER DRUCK,
FORSCHUNG
IN PRODUKTE

UMZUSETZEN?

Wie viel Druck spiirt einer wie er, Forschung in
Produkte umzusetzen? ,,Ganz ehrlich, als Professor
gar keinen.“ Er habe in Heidelberg auch ein Start-up
gegriindet, das Exoskelette fiir Schlaganfall-Rehabi-
litation entwickelt. ,,Aber man muss sich entscheiden,
ob man Tennis- oder Fufiballprofi sein will.“ Er spiele
Tennis, sei Wissenschaftler. ,Aber wenn jemand aus
meiner Gruppe, aus dem Labor ein Start-up griinden
will - volle Unterstiitzung.“ Andere Professoren séhen
es als natlirlichen Weg an, ihre Forschung in einem
Unternehmen zu kommerzialisieren. Fiirihn in seiner
Rolle als geschaftsfithrender Direktor von Mirmiund
Professor wire die Belastung zu grof}, sagt er.

AnArbeit fiir ihn mangelt es jawirklich nicht. ,Wir
sind eine fiihrende Uni, diese Position will ich hal-
ten.“ Vernetztes Lernen und kiinstliche Intelligenz
sollennoch ausgebaut werden. In seinem ersten Jahr

in Miinchen habe er den Bereich KI konsolidiert. Die
KI-Fabrik, bisherim Deutschen Museum angesiedelt,
soll mittelfristig ins Siemens-Technologiezentrumin
Garching im Norden von Miinchen ziehen, wo auch
Masias Biiro ist.

Dort,in demweitldufigen Geldinde am nérdlichen
Stadtrand von Miinchen, findet sie bereits statt, die
Zusammenarbeit zwischen Forschung und Industrie,
von der Masia so iiberzeugt ist. ,,Firmen sollten uns
als Forschungs-und Entwicklungspartner sehen.“ Es
seizwar gut, wenn die Forschung frei und transparent
ist, aber ,,es braucht auch mehr Synergie zwischen
Forschung und Industrie® Darauf will er hinaus: auf
eine Mixtur aus Forschung und Industrie, die den
strategischen Zielen des Landes dient, so wie er das
inseinen zweiJahren am MIT erlebt hat. ,,Ich verstehe
das als meine Pflicht.”
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»Wir miissen zuriick zu
einer Kultur des Machens*

Martin Keller, Prasident der
Helmholtz-Gemeinschaft,
nat lange in den USA gelebt.
Zurlck in Deutschland ist

er nun erstaunt: dartber, wie
man hierzulande eigene
Starken verkennt und jedes
Risiko meidet.

INTERVIEW VON
ELISABETH DOSTERT
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Martin Keller, 60, hat viele Jahrzehnte in den
USA gelebt und zuletzt ein Forschungszentrum fiir
erneuerbare Energien geleitet. Seit November ist er
Président der Helmholtz-Gemeinschaft mit rund 48
000 Mitarbeitenden und 18 Forschungszentren. Zur
Gemeinschaft gehéren das Forschungszentrum Jii-
lich, das Deutsche Krebsforschungszentrum und das
Karlsruher Institut fiir Technologie. Es sei schon eine
Umstellung gewesen, wieder in Deutschland zu leben,
sagt Keller. ,Es dauert hier alles ldnger, manches ist
komplizierter Was das fiir Wirtschaft und Forschung
bedeutet? Zeit fiir ein Gespréch, kurz bevor sich die
fihrende Industrie Ende April auf der Hannover-
Messe trifft.

SZ: Herr Keller, Sie haben drei Jahrzehnte in den
USAgelebt. Seit November 2025 sind Sie Président
der Helmholtz-Gemeinschaft. Sind Sie vor Donald
Trump geflohen?

Martin Keller: Nein. Meine Entscheidung fiel
schon vor seiner Wahl. Nach der Wahl wire es mir
schwerer gefallen, die USA zuverlassen, aus Loyalitat
zumeinen Kollegen und Kolleginnen. Bis November
2025habeich zehn Jahrelang das nationale US-For-
schungszentrumfiir erneuerbare Energienin Golden
im Bundesstaat Colorado geleitet, das National Re-
newable Energy Laboratory, das NREL. In Trumps
erster Amtszeit haben wir uns ganz gut geschlagen
und waren sehrerfolgreich, wir waren eines der welt-
weit fithrenden Institute fiir erneuerbare Energien.
Jetzt ist es noch mal schwieriger geworden. Trump
mag die Erneuerbaren nicht. Auch das Institut ist
mittlerweile umbenannt in National Laboratory of
the Rockies.

Am NREL arbeiten Menschen aus vielen Nationen.
Die Einwanderungsbehorde ICE gehtrigoros gegen
Migrantenvor, blieb Ihr Institut davonverschont?
Nein. Das NREL hat viele Mitarbeiter aus dem
asiatischen Raum. Ein Kollege aus Indien wurde von
ICE-Leuten aufgegriffen. Er hatte keine Papiere da-
bei, weil er sie fiir seine Green Card, sein unbefris-
tetes Arbeitsvisum, eingereicht hatte. Er blieb einen
halben Tag verschwunden, niemand wusste, wo er
war. Er kam dann in mein Biiro und sagte: ,,Martin,
ich halte es hier nicht mehr aus.” Als meine Frau
und ich die USA verlassen haben, fragten viele, ob
sie nicht mitkommen koénnen. Die Einwanderungs-
politik von Trump ist fiir Deutschland eine Chance,
Top-Leute fiir die Forschung zu gewinnen.
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Seit ein paar Monaten fiihren Sie die Helmholtz-
Gemeinschaft. Kommen Sie sichmanchmal wie ein
Entwicklungshelfer vor?

Nein, nein, nein. Aber es ist schon eine grof3e
Umstellung. Deutschland ist anders. Es dauert hier
alleslanger,manchesistkomplizierter. Es gibt viele
Meetings, da wird viel geredet, aber wenig umge-
setzt. Aber wir brauchen uns in Deutschland nicht
zu verstecken. Wir miissen gewisse Sachen besser
machen. Wenn wir gewisse Sachen nicht anpacken,
wird Deutschland noch mehr Schwierigkeiten be-
kommen, und zwar ganz schnell.

Was meinen Sie denn konkret?

In Deutschland fehlt die Aufbruchstimmung,
bestimmte Dinge anzugehen, zum Beispiel die Ent-
biirokratisierung. Wir miissenin die Ginge kommen,
wirmiissenzuriick zu einer Kultur des Machens. Das
wirdnichteinfach. Daswarauch ein Anreiz fiir mich,
nach Deutschland zuriickzukommen. Es gibt Sachen,
dielaufen hier wirklich gut,und Sachen, die wirklich
nervig sind.

Was lduft in Deutschland denn gut?

Das deutsche Forschungssystem hat grofie
Starken. Die Forderung ist langfristig angelegt,
das macht Projekte planbar. Aber das reicht nicht.
In Deutschland dauert immer alles super lang. Die
Forschunginden USAkommt schneller zu Ergebnis-
sen, weil die Institute schon frith mit der Industrie
imRahmenvon 6ffentlich-privaten Partnerschaften
zusammenarbeiten. Das NREL hat tiber solche Pro-
jekte mit Unternehmen wie Exxon Mobil, Shell oder
HP zuletzt 170 Millionen Dollar eingeholt. Und das st
keine Auftragsforschung im Dienste der Konzerne.
So sollte auch die Hightech-Agenda der Bundesre-
gierung umgesetzt werden.

Wo sind denn die USAbesonders flott?
Beikiinstlicher Intelligenz.

Es gibt Leute, die sagen, die deutsche Forschung
ist so gut, weil sie unabhéingig von Konzernen ist.
Forschung muss frei sein. Die Gefahr besteht ja
schon, dass Donald Trump sagt, es gibt jetzt kein
Geld mehr fiir Solarenergie. Sowas darfin Deutsch-
land nicht passieren,damiissen wir aufpassen. Aber
dasist kein Grund, nicht mit der Industrie zusam-
menzuarbeiten, Wissenschaft wird tiber Steuergeld
finanziert. Wenn Wissenschaftler mit Firmenkoope-
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,DAS PRINZIP
DER FREIEN MARKT-
WIRTSCHAFT IN
DEMOKRATISCHEN
SYSTEMEN
FUNKTIONIERT
NICHT, WENN NICHT
ALLE FAIR
SPIELEN, UND
DAS TUN SIE JA

NICHT."
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rieren wollen, sollten sie das tun. Es ist auch nicht

verwerflich, wenn jemand eine Firma griindet. Das

sollte man feiern. Wissenschaftlerinnen und Wis-
senschaftler haben auch gute Ideen.

Undwenndie Start-ups dannrichtigviel Geld brau-
chen, holen sie es sich bei US-Investoren oder zie-
hen gleich ganz in die USA.

Das ist oft so. Das Misstrauen steckt schon im
Wort. Geld fiirjunge Unternehmen heif3tin Deutsch-
land Risikokapital. In der Start-up-Mentalitdt kon-
nenwirinDeutschland besser werden. Wenn jemand
indenUSAeineFirmagegriindet hat und pleitegeht,
wird er dafiir gelobt,dass eres versuchthat. Wenn ein
Grinderin Deutschland pleitegeht,ist das ein Makel.

Diese Geschichte erzihlt man sich auch schon seit
Jahrzehnten.

Das stimmt. Was mich in Deutschland wirklich
beunruhigt, ist dieses Streben nach finanzieller Si-
cherheit. Die Leute wollen kein Risiko eingehen. Nach
der Promotion wollen sie amliebsten eine feste Stelle.
Und umziehen fiir einen Job wollen manche lieber
auchnicht.Dadenken Amerikaner ganzanders. Mei-
ne Kinder auch. Eine meiner Tochter ist fiir einen
Job von den USA nach Deutschland gezogen, mein
Sohn arbeitet in Australien. Mit der Mentalitat, im
Leben moglichst wenige Risiken einzugehen, wird
es Deutschland nicht schaffen.

Wie wollen Sie das &ndern?

In kleinen Schritten. Fiir die Forschung, bei-
spielsweise, ist eine stabile Férderung wichtig. Da-
rauf miissen wir aber aufsetzen und schneller werden
nach dem Darpa-Prinzip.

Darpawie die Forschungseinrichtung des US-Ver-
teidigungsministeriums?

Ja. Wir miissen Hochrisikofelder identifizieren,
Prioritaten setzen und Meilensteine definieren. Da
miissen wir zwei, drei Jahre mit aller Kraft darauf
hinarbeiten — Forschung und Industrie gemeinsam.
Wenn es dann nicht funktioniert, muss man auch den
Muthaben, ein Projekt aufzugeben und die Mittel um-
zuschichten. Stop-and-go. Forschung dient dazu, die
Wettbewerbsféhigkeit europdischer Firmen zu starken.

Was kann Deutschland denn noch wirklich gut?
Bei Klimatechnologien beispielsweise spielt
Deutschland vorne mit, etwain der Geothermie. Wir
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sind gutin Grid-Technologien,alsoinder Vernetzung

von Energiesystemen. Zum Beispiel erforschen wir
am Helmholtz-Zentrum in Berlin neue Materialien

fiir Solarzellen mit deutlich hoherer Leistung, das

interessiert Trump nicht. Wir sind Vorreiter in Fu-
sionstechnologien fiir die Energieversorgung. Aber
wirmiissenaufpassen, sonst passiertunsdas Gleiche

wieinder Solarindustrie, die fast komplettin China

angesiedeltist. Die haben die Wertschépfungskette

vollstdndigintegriert von den Rohstoffen fiir die So-
larzellenbis zu den Paneelen. Wir miissen aufpassen,
dassunsdasnichtauch bei Batterien und Elektroly-
seuren passiert. Dasistjaauch das, was Trump will,
vollstdndig integrierte Wertschépfungsketten im

eigenen Einflussgebiet.

,/ICH WAR SEHR
ENTTAUSCHT,
WIE SCHNELL SICH
DIE TECH-GIGANTEN
DONALD TRUMP
UNTERWORFEN

HABEN."

Geben Sie Trump jetzt gerade recht?
Ich halte nichts von ,,America First“. Die Welt
ist total vernetzt, man kann nicht alles in den USA

machen. Das funktioniert nicht, auch nicht mit

Strafzollen. Wir miissen Partnerschaften mit Ladn-
dernschliefien, die demokratische Werte teilen. Die

Diskussion um sichere Lieferketten ist richtig. Fiir
bestimmte Produkte, zum Beispiel Seltene Erden,
brauchtes staatliche Garantien fiir Abnahmemenge

und Preise. Firmen brauchen fiir eine gewisse Zeit

einen sicheren Markt. Das Prinzip der freien Markt-
wirtschaft in demokratischen Systemen funktio-
niertnicht, wenn nicht alle fair spielen, und das tun

sie janicht. Wenn ein Staat alle Preise unterbietet

und Wettbewerber aus dem Markt drangt, wie in

der Solarindustrie geschehen, ist das nicht fair. Wir

brauchen starke Partnerschaften, auch in der For-
schung, sonst begeben wir uns schnell in Abhéngig-
keitvoneinoderzweiLandern. Dasdiirfen wirnicht

erlauben. Die Forschung steht ganz am Anfang der

Wertschdpfungskette.

Eswird auchvieliiber digitale Souverinitit gespro-
chen.Wie souverin ist Deutschland?

Damussichjetzt etwasausholen. Wissenschaft-
ler wollen ja Erkenntnisse der Welt zur Verfiigung
stellen, etwa durch Publikationen und Patente. Da
sind sie wie Kiinstler, die wollen auch, dass ihre
Werke gesehen werden. Wissenschaftler erzeugen
Wissen nicht um des Wissens willen, sie wollen das
Wissen den Leuten vermitteln. Und sie erzeugen Da-
ten, die sie natiirlich der Welt zur Verfiigung stellen.
So lief das bislang.

Undjetzt?

Selbst Daten von Messungen, die negativ wa-
ren, sind mittlerweile wichtig, weil sie in die neuen
Language-Modelle einfliefien und die KI-Modelle
verbessern. Es gibt gewisse Lander, die greifen alle
Daten ab mit offiziellen und inoffiziellen Methoden.
In Deutschland gibt es jede Menge sehr guter Daten-
sitze,dieiber Jahrzehnte gesammelt wurden, zum
Beispiel Umweltdaten oder Daten aus dem Bereich
der Materialwissenschaft. Daherstellt sich die Frage:
Istunserbisheriger Ansatz, Datensédtze komplett zu
ver6ffentlichen, der richtige Weg?

Was denken Sie?

Ich denke, wir sollten je nach Art des Datensat-
zes handeln. Die Helmholtz-Gemeinschaft verfiigt
beispielsweise iber Daten fiir ein Tsunami-Friih-
warnsystem. Solche Daten miissen wir natiirlich so-
fort verdffentlichen, denn da hilft es ja nicht, wenn
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wir drei Wochen warten. Aber sollten wir in allen
Forschungsbereichen sdmtliche Daten sofort ver-
offentlichen? Wahrscheinlich nicht, es gibt ja auch
Sicherheitsaspekte. KIwird die Erforschung neuer
Materialien und Molekiile komplett verdndern. Auto-
nome Labore, die KIund Robotik verbinden, werden
eigenstdndig Experimente durchfithren und Vor-
schlédge liefern und dann die Materialien syntheti-
sieren. Das sehen wir schonjetzt. Wir miissen uns gut
iiberlegen, welche Daten wir wann mit wem teilen.

Bitte konkreter. Welche Daten sollten wir auf kei-
nen Fall teilen?

Das lasst sich nicht pauschal beantworten und
héngt immer vom Einzelfall ab. Aber zum Beispiel
mit Daten iiber kritische Infrastrukturen oder mit
Daten zur Entwicklung von Schliisseltechnologien,
wie Quanten- oder Chiptechnologien, sollten wir na-
tlirlich sehr verantwortungsvoll umgehen.

Was muss geschehen?

Wir brauchen KI-Basecamps, Basislager flir die
Entwicklung neuer Language-Models flir bestimmte
Industrien, Materialien, Umwelt und Medizin. Die
Art und Weise, wie wir neue Medikamente entwi-
ckeln, wird sich véllig verdndern. Die KI stellt alles
auf den Kopf. Trump will solche Modelle mit den
Techkonzernen entwickeln. Die Frage ist, trauen
wir denen? Geben wir denen unsere Daten, um ihre
Sprachmodelle zu trainieren, und bekommen wir
dafiiretwas zuriick und zu welchen Konditionen? Vor
finf Jahren hitte ich gesagt, ganz klar, wir miissen
mit Hyperscalern wie Google, Amazon und Microsoft
zusammenarbeiten, wir haben keine andere Wahl.

Und heute?

Wir missen in Europa gemeinsam unsere eige-
nen KI-Modelle bauen. Wir haben einen Super-Satz
an Daten. Warum machen wir keine KI in Deutsch-
land? Das ist wirklich kritisch. Wenn wir das nicht
tun, werden wir es bereuen. Das ist ein No-Brainer.

Sind die US-Hyperscaler eine Gefahr fiir Europa?
Ich weif} es nicht. Wir wissen nicht, wie das Ge-
schaftsmodell der Amerikaner am Ende aussehen
wird. Meine alten Kollegen versichern mir immer,
dass das alles open source, also 6ffentlich zugdng-
lichseinwird. Wenn das der Fallist, wiirdeich sagen,
schlieflen wir uns mit denen zusammen. Aberich bin
mir nicht sicher, ob es der Fall sein wird. Mein altes

Institut hat gut mit Microsoft und Google zusam-
mengearbeitet. Wenn Sie mich vor einigen Jahren

gefragthétten, hitteich gesagt, wirmiissenaufalle

Félle kooperieren mit den Amerikanern.

Was ldsst Sie nun zweifeln?

Ich war sehr enttauscht, wie schnell sich die
Tech-Giganten Trump unterworfen haben. Das
macht mir Angst. Ich dachte, die treten starker fiir
die Werte ein, die sie frither vertreten haben, zum
Beispiel Diversitat.

Und warum tun sie es nicht?
Ganzeinfach. Vier Buchstaben. Es geht nurums
Geld.
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